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Gidsse  WRRUNKI ZALICZENIA [ ki)

Warunkiem uzyskania pozytywnej oceny z wyktadow jest uzyskanie
minimum 21 punktow z testow sprawdzajacych wiedze.

Dla kazdego z wyktadow (opraocz wyktadu organizacyjnego) bedzie
uruchomiony quiz sprawdzajacy, z ktorego mozna zdoby¢ maksymalnie 3
punkty.

Ocena koncowa z wyktadow bedzie wynikac ze zdobytych punktow oraz
ogolnej pracy i wspotpracy.

Warunkiem zaliczenia catego przedmiotu jest uzyskanie oceny
pozytywnej z wyktadu, z laboratorium oraz egzaminu koncowego.
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KA Ceeccrovie  TEMETYRR WYKEEDOW

W 1 - Wprowadzenie do systemow uwierzytelniania

W 2 — Rodzaje systemow uwierzytelniania tozsamosci

W 3 - Budowa systemow uwierzytelniania tozsamosci

W 4 - Rodzaje i analiza btedow w systemach uwierzytelniania
W 5 — Uwierzytelnianie na podstawie gitosu

W 6 — Uwierzytelnianie na podstawie obrazu twarzy

W 7 — Uwierzytelnianie na podstawie teczowki i siatkowki oka
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W 8 — Uwierzytelnianie na podstawie odciskow palcow

W 9 — Uwierzytelnianie na podstawie geometrii dtoni

W 10 — Uwierzytelnianie na podstawie DNA

W 11 - Uwierzytelnianie na podstawie rozktadu naczyn krwionosnych
W 12 - Uwierzytelnianie na podstawie cech behawioralnych

W 13 - Budowa i zasada dziatania urzadzen do pozyskiwania cech
osobniczych

W 14 — Metody wykrywania fatszerstw w systemach uwierzytelniania
W 15 - Elementy pracy grafologa

[ k1)



2=0

OLI
ECH
IKA

e LITERATURA [ 1)

1. Kubanek M., Wybrane metody i systemy biometryczne bazujace na
ukrytych modelach Markowa. Akademicka Oficyna Wydawnicza EXIT,
Warszawa, 2013

2. Slot K., Wybrane zagadnienia z biometrii, WKit, 2008,

3. Bolle R.M. | inni, Biometria, WNT, Warszawa, 2008,

4. Malina W., Ablameyko S., Pawlak W., “Podstawy cyfrowego
przetwarzania obrazow”, Akademicka Oficyna Wydawnicza EXIT,
Warszawa 2002.

5. Zygmunt Wrobel, Robert Koprowski, “Praktyka przetwarzania obrazéw
w programie Matlab”, Wydawnictwo Exit, 2004



Z—I'U

OLI
C

roicecrnia. — SPOSOBY UWIERZY TELNIANIA
TOZSEMOSCI

« Potwierdzenie tozsamosci przez osobe znajgca weryfikowanego
« Dowadd osobisty lub inny dokument ze zdjeciem

« Loginy, hasta

« Karty, tokeny

« Podpis elektroniczny, profil zaufany

* Inteligentne uwierzytelnianie biometryczne
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INNE PODEJSCIE DO

« Uwierzytelnianie oparte na wiedzy

« Uwierzytelnianie dwusktadnikowe

« Uwierzytelnianie oparte na biurze informacji kredytowej
+ Metody bazodanowe

« Weryfikacja online
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« Uwierzytelnianie oparte na wiedzy (Knowledge-Based Authentication
KBA) weryfikuje tozsamos¢ osoby, wymagajac odpowiedzi na pytania
bezpieczenstwa.

« Te pytania sg na ogot zaprojektowane tak, aby byty tatwe dla tej
osoby, ale trudne dla kazdego.

« Dodatkowe zabezpieczenia dla KBA obejmuja wymag udzielenia
odpowiedzi na pytania w okreslonym terminie.
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OPARTE NA WIEDZY

« Najwiekszg zaletg KBA jest to, ze jest to najtatwiejsza metoda

weryfikacji dla uzytkownikow.

« Jego najwiekszg wadag jest to, ze coraz tatwiej jest znalez¢ odpowiedzi
za posrednictwem sieci spotecznosciowych i innych bardziej
tradycyjnych form inzynierii spoteczne;.
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« Uwierzytelnianie dwusktadnikowe zazwyczaj wymaga od
uzytkownikow podania formy osobistej identyfikacji, zwanej takze
tokenem, oprdcz zwyktej nazwy uzytkownika i hasta, zanim bed3a oni
mogli uzyskac dostep do konta.

« Token powinien by¢ czyms, co uzytkownicy zapamietali lub jest w jego
posiadaniu, na przyktad kod otrzymany od agencji uwierzytelniajacej.
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« Potrzeba tokena silnie zniecheca do nieuczciwej dziatalnosci.

« Uwierzytelnianie dwusktadnikowe jest szczegolnie przydatne do
tworzenia kont i resetowania haset.

« Jednak ta metoda zazwyczaj wymaga od uzytkownikow posiadania
smartfona podczas procesu uwierzytelniania.
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ZYTELNIENIE OPARTE NA

BIURZE INFORMAC]I KREDYTOWE]
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« Metoda uwierzytelniania oparta na biurze informacji kredytowej
(popularna w Stanach zjednoczonych) opiera sie na informacjach z
jednego lub wiecej gtownych biur informacji kredytowej.

« Firmy te przechowuj3a duzj liczbe informacji kredytowych o
konsumentach, w tym imie i nazwisko, adres i numer ubezpieczenia
spotecznego.
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BIURZE INFORMAC]I KREDYTOWE]
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« Uwierzytelnianie oparte na kredytach wykorzystuje wynik analizy, aby
utworzy¢ ostateczne dopasowanie bez szkody dla doswiadczenia
uzytkownika.

« Jednak moze nie by¢ w stanie dopasowac uzytkownikéw o ,stabych”
plikach kredytowych, takich jak mtodzi ludzie i niedawni imigranci.
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« Metody identyfikacji bazy danych wykorzystujg dane z réznych zrodet
do weryfikacji czyjejs tozsamosci.

« Zrédta te obejmuja bazy danych online z mediéw spotecznosciowych,
a takze bazy danych offline.

« Metody oceny baz danych s3 czesto uzywane do oceny poziomu
ryzyka, jakie stwarza uzytkownik, poniewaz znacznie zmniejszaja
potrzebe recznych przegladow.
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Najwiekszg wadga tych metod jest to, ze nie zapewniaja, ze osoba
przekazujaca informacje to osoba przeprowadzajaca transakcje,

[ k1)

gtownie z powodu rozpowszechnienia fatszywych tozsamosci online.
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Uwierzytelnianie online wykorzystuje techniki okreslania, czy wydany
przez rzad identyfikator nalezy do uzytkownikéw, wykorzystujac
sztuczng inteligencje, dane biometryczne oraz widzenie
komputerowe.

Ta metoda uwierzytelniania zazwyczaj wymaga od uzytkownikow
przedstawienia wtasnego zdjecia z dowodem osobistym, dzieki czemu
osoba na dowodzie osobistym jest t3 samg osobg, ktdra go posiada.
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Uwierzytelnianie online jest bardzo bezpieczne, ale niektorzy
uzytkownicy uwazaja, ze przesytanie obrazu twarzy i identyfikatora
jest niewygodne lub uciazliwe. WK

Dodatkowo istniejg obawy, ze aplikacja weryfikujgca naszg tozsamos¢
przekaze dane chronione innym podmiotom, szczegolnie tym
szkodliwym.

Uwierzytelnianie tozsamosci na podstawie cech osobniczych jest
najlepsz3g i obecnie najbezpieczniejszag metoda zabezpieczajgca dostep
do danych wrazliwych.
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« Uwierzytelnianie biometryczne polega na wykorzystaniu cech
osobniczych do okreslenia tozsamosci analizowanej osoby.

« Dobry system biometryczny powinien by¢ akceptowalny przez jego
uzytkownikow.

« Wiekszos¢ technik biometrycznych opiera sie o cechy statyczne,
utatwiajgce pobdr danych i doktadng analize przy niskich
wymaganiach systemowych.
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« Biometria odcisku palca

« Biometria teczowki

« Biometria siatkowki

« Biometria podpisu

« Biometria giosowa

« Biometria ksztattu ucha . = |
- Biometria ksztattu twarzy o I
« Biometria chodu

« Biometria uktadu zyt
- DNA " |

JE SYSTEMOW [ 1)
ZYTELNIANIA BIOM.
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SYSTEMOW UWIERZYTELNIANIA

« Sprzedaz

« Operacje mobilne
« Bankowos¢

+ Sektor publiczny

« Rozrywka

« Kontrola dostepu
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« Mozliwos¢ operacji bankowych
« Uwierzytelnianie za pomoc3 odciskow palcow
« Uwierzytelnianie za pomoca twarzy
« Oznaczanie osob

« Rozpoznawanie obiektow
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« Do wykonania ptatnosci wkrotce nie bedzie potrzebna nam karta,
smartfon czy zegarek.

« Skoro to ja osobiscie i tak zarzagdzam swoimi pieniedzmi, to z czasem
bedzie mozna wyeliminowac tego rodzaju ,,posrednikow” i
autoryzowac ptatnosci zgodnie z tym, kim jestem i jak sie zachowuje.

« Google rozpoczat publiczne testy swojego projektu ptatniczego Hands
Free. Potwierdzenia transakcji dokonuje sie gtosowo - wystarczy
powiedziec ,,Ptace z Google”.




« W Polsce czes¢ aplikacji mobilnych bankéw umozliwia logowanie przez
odcisk palca.

« W Japonii od kilku lat powszechnie funkcjonuje system skanowania
uktadu krwionosnego palca (finger vein) w oddziatach bankow i
bankomatach.

« Z kolei w Wielkiej Brytanii klienci bankowosci telefonicznej banku
Barclays moga weryfikowac swojg tozsamos¢ za pomoca gIosq.
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Cheochousa SEKTOR PUBLICZNY [ ki)

Celem uzywania technik uwierzytelniania biometrycznego w
administracji publicznej oraz w obrocie gospodarczym jest mozliwos¢
automatycznego rozpoznania danej osoby.

Administracja publiczna czy tez — szerzej — obszar spraw panstwowych,
obejmujacy rowniez wymiar sprawiedliwosci oraz obronnosé, to
obszary w ktorych biometria ma szanse znalez¢ szerokie zastosowanie,
a wedtug analitykow — bedzie to pole do najszerszego zastosowania

omawianych metod. . Wik
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« Kontrola rodzicielska dostepu do kanatow TV

« Bezpieczenstwo potaczen internetowych, kontrola dostepu do
Internetu

« Gry komputerowe, rzeczywistos¢ wirtualna, programy szkoleniowe

« Wspotpraca cztowieka z robotami i komputerami

« Rozpoznawanie 0séb na portalach spotecznosciowych
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Uwierzytelnianie biometryczne znajduje zastosowanie wszedzie tam,
gdzie obowigzuja podwyzszone standardy bezpieczenstwa, wymagana
jest weryfikacja tozsamosci osob wchodzacych czy ograniczenie
dostepu do wybranych pomieszczen.

Systemy kontroli biometrycznej to nie tylko zabezpieczenie przed
niepozadanym dostepem, ale takze rozwigzanie wspomagajace
kontrole pracownikow i pozwalajace na optymalizacje samego procesu

pracy.
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System przydaje sie takze w sytuacjach krytycznych - lista ewakuacyjna.
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Projekt finansowany w ramach programu Ministra Nauki i Szkolnictwa Wyzszego pod
nazwa , Regionalna Inicjatywa Doskonatosci" w latach 2019 - 2023 nr projektu
020/RID/2018/19 kwota finansowania 12 000 000 PLN
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