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« W przypadku systemu uwierzytelniania nastepuje poréwnanie danej
cechy biometrycznej z wczesniej pobranym wzorcem.

« System taki sprawdza, czy dana osoba jest t3, za ktorg sie podaje.

« Uzytkownik podaje swdj login i hasto biometryczne, dla ktdérego
oceniane jest prawdopodobienstwo zgodnosci
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System identyfikujacy zas poréwnuje dang ceche biometryczna z
wszystkimi dostepnymi cechami w obrebie analizowanej bazy danych

Operator systemu poréwnuje ceche biometryczna oceniajac jej
prawdopodobienstwo dopasowania do wszystkich zarejestrowanych
cech

Czesto zdarza sie, ze system nie wygeneruje odpowiedniego
dopasowania, ze wzgledu na brak podobnego wzorca w bazie
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UWIERZYTELNIANIA

Pierwszy z modutow odpowiada za pobranie i wprowadzenie do
systemu danych biometrycznych za pomoca odpowiedniego urzadzenia.
Jest to etap akwizyc;ji

Drugi modut — wyodrebnienie cech — stara sie znalez¢ i wyodrebnic
cechy, ktore powinny by¢ szczegdlne dla danej osoby, a zarazem rdzne
dla innych osob. Jest to etap analizy 3
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Kolejny modut — tworzenie wzorca — stuzy do utworzenia wzorca z
wyodrebnionych cech, tak aby z tatwosciag mozna byto poréwnac ze
sob3a rézne szablony danej cechy biometrycznej. Jest to etap kodowania

Pre-processing jest modutem nie zawsze wystepujacym w systemach
uwierzytelniania, ale czesto petnigcy bardzo wazng role. Umozliwia on
przyspieszenie procesu identyfikacji badz weryfikacji przez wstepna
filtracje danych poréwnawczych. Jest to etap analizy
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Ostatnie dwa moduty — dopasowanie i przechowywanie danych -
odpowiadajg za sprawdzenie zgodnosci pobranego wzorca cechy
biometrycznej z innymi pobranymi z baz danych oraz za sam dostep do
baz danych

Dopasowanie jest etapem rozpoznawania. W zaleznosci od
zastosowanej metody, etap dopasowania moze by¢ poprzedzony
etapem uczenia systemu
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Wszystkie moduty systemu uwierzytelniania sg niezwykle istotne

Réznorakie cechy wykorzystywane sa w réznych systemach /&
biometrycznych.

==

Kazda z tych cech ma swoje mocne jak i stabe strony. @//\E\\Q
= —

Nie nalezy oczekiwac, ze pojedyncza cecha biometryczna bediie w

stanie zaspokoi¢ wszystkie wymagania postawione powyzej
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« Tworzac dobry system biometryczny, nalezy zatozy¢, ze wybrana cecha
wspomniane wymagania bedzie w zadowalajgcym stopniu spetniac.

« Cechy biometryczne powinny by¢ dobierane z zaleznosci od tego:
- czy aplikacja ma by¢ systemem typu weryfikujacego, czy tez

identyfikacyjnego — w przypadku systemow identyfikujacych
wymagane s cechy o bardzo duzej réznorodnosci,
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- czy aplikacja ma posiadac jakies dodatkowe wymagania lub
ograniczenia, np. wymaganie, aby wielkos¢ wzorca nie przekraczata
zadanej pojemnosci, wymagania tajnosci danego systemu czy tez
wymagania jak najwiekszej wydajnosci

- gdzie aplikacja bedzie wykorzystywana — czy dana cecha
biometryczna jest w danym regionie swiata akceptowalna, np. czy
jest akceptowalna przez dang religie, prywatnos¢ lub wymagania
higieniczne
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« Waznym aspektem jest zestaw ograniczen, wynikajacych podczas
projektowania systemow uwierzytelniania tozsamosc¢.

« Kazdy projektant systemu musi dokona¢ odpowiednich kompromisow
pomiedzy takimi aspektami, jak:

- jakos¢ pobieranych danych,
- szybkos¢ przetwarzania, I =K A X
- doktadnosé obrébki, m g *

- wielkos¢ wzorca itd.
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To wszystko ma oczywiscie na celu zmniejszenie kosztow, utatwienie
wdrazania, zmniejszenie rozmiarow czytnikow i pobranych wzorcow,
zwiekszenie doktadnosci itd.

Zdarza sie, ze czes¢ z wymienionych celow sie wyklucza, przyktadowo
zbudowanie skanera pozwalajacego na pobieranie danych o bardzo
dobrej jakosci, a zarazem taniego, o prostej i niewielkiej konstrukgcji jest
w zasadzie niemozliwe (przynajmniej na obecnym poziomie '
technologii).



Politechnika

weeeee OPTYMALIZACJR SYSTEMOW

« W zwiazku z tym bardzo wazna jest analiza tego, co system ma robig,
aby nie doprowadzi¢ do sytuacji, kiedy bardzo drogie urzadzenie jest
montowane np. w komputerze przenosnym przeznaczonym dla
odbiorcow majacych niskie lub srednie wymagania.

« Z drugiej strony stabej jakosci skaner moze znaczgco utrudnic lub
catkowicie uniemozliwic¢ zapewnienie odpowiedniego poziomu
bezpieczenstwa, potrzebnego w profesjonalnych zastosowaniach.
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« Wszystkie przytoczone aspekty projektanci systemow uwierzytelniania
muszg uwzgledni¢ na poczatkowym etapie projektowania systemu.




|
Politechnika
ECH Czestochowska [ KI )
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