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Wyktad 4
Rodzaje i analiza btedow w
systemach uwierzytelniania
tozsamosci
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Caestosnowska [ Ki )

Kazdy programista powinien miec¢ wiedze na temat btedow, z ktorymi
nalezy sie liczy¢ podczas projektowania systemow biometrycznych.

W duzej mierze skutecznos¢ funkcjonowania systemow biometrycznych
oraz innych systemow bazujacych na przetwarzaniu obrazu, dzwieku,
czy tez innych sygnatow, jak np. systemow sterujacych (w tym
systemoOw czasu rzeczywistego) zalezy od zastosowanej metody, od
warunkow w jakich przeprowadza sie badanie, a takze wstepnego
przetwarzania.
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RODZAJE BLEDOW [ K1)

« Uzyty sprzet i zastosowane algorytmy to nieodzowne atrybuty
wplywajace na opis poprawnosci dziatania catej aplikacji.

« Systemy biometryczne, szczegolnie te wykorzystujagce moduty
informatyczne s3 podatne na btedy. Btedy takie podzieli¢ mozna na:

- btedy zwigzane z ograniczong iloscig informacji,
- btedy zwigzane z odwzorowaniem cechy biometrycznej,
- btedy zwigzane ze zmiennoscia cech.
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OGRANICZONA ILOSC [ K1)

INFORMAC]I

llos¢ informacji wykryta przez system biometryczny jest zalezna od
rodzaju sprawdzanej cechy, jakosci skanera czy nawet sposobu w jaki
danej osobie pobrano ceche biometryczna.

Przyktadowo ilos¢ informacji dostarczonych przy skanie teczowki bedzie
znacznie wieksza niz ilos¢ informacji dostarczona przy skanie geometrii
dioni, przez co w tym drugim przypadku istnieje wieksze
prawdopodobienstwo btedu.




TEGH) pottecha OGRANICZONA ILOSC [ k1)
NIKA
INFORMAC]I

« Ponadto moga wystepowac problemy, jezeli wzorzec zostat utworzony
dla innej czesci cechy biometrycznej niz aktualnie pobrana (co moze sie
wigzac z np. innym przy tozeniem palca do skanera).

« Do limitu, czy tez kompletnego braku informacji moze tez dojs¢, jezeli
ktos nie posiada danej cechy biometrycznej np. na skutek wypadku
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NIKA e ODWZOROWANIE CECHY [ 1)

« Wiarygodnosc¢ systemu moze zosta¢ zachwiana rowniez podczas samej
akwizycji danych od badanego.

« Najlepszym przyktadem bedzie badanie linii papilarnych catej dtoni.

« Skaleczenia, brud, stan zdrowia badanego, sita docisku dtoni,
przebarwienia, kontuzje, uszkodzenie sprzetu lub probki, niekorzystne
warunki (np. zbyt mato swiatta) wszystko moze sprawic¢ ze wskazania
systemu beda btedne
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A i ZMIENNOSC CECH "

« Systemy biometryczne s3g bardzo podatne btedy zwigzane z zmiennoscia

organizmu ludzkiego.

« Wystarczy katar albo chrypa aby system identyfikujacy na bazie gtosu

miat problemy z weryfikacja.

« Pracuje sie nad tym zeby algorytmy byty adaptacyjne, jednak stano
to wciaz duze wyzwanie
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« Powyzsze btedy wynikaja z problemow, jakie wystepuja na poziomie
poszczegdlnych modutéw systemu biometrycznego:

- pobranie danych,
- wyodrebnianie cech, —
- tworzenie wzorca. WYKRYWANIE I USUWANIE BLEDOW

A




Caestomnowska PORRENIE DANYCH [ Ki )

Skanery dziatajgce w trybie automatycznym beda najczesciej oczekiwac
w trybie niskiego poboru mocy do czasu, az w ich zasiegu znajdzie sie
dana cecha biometryczna wymagajaca sprawdzenia.

Moga tutaj wystapic¢ dwa rodzaje btedow: FTD (ang. Failure To Detect -
detekcja nieudana), ten btad wystepuje w przypadku, gdy skaner nie
wykryje obecnosci danej cechy biometrycznej (np. nie zarejestruje
przytozenia odcisku palca);
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« FTC (ang. Failure To Capture - Pobieranie Nie Udane), ten btad
wystepuje, kiedy skaner wykryje koniecznos¢ pobrania cechy
biometrycznej, ale nie bedzie w stanie tego dokonac.

« Najczesciej wigze sie to z zabrudzeniem skanera lub ztym ustawieniem
uzytkownika, uniemozliwiajacym poprawne pobranie danej cechy (np.
niepoprawne utozenie dtoni/palca na skanerze)
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« Po przechwyceniu cechy biometrycznej jest ona wystana do tego
modutu w celu wyodrebnienia cech szczegdlnych.

« Pojawic sie moze btad okreslany jako FTP (ang. Failure To Process -
wyodrebnianie nieudane).

« Btad ten oznacza, ze nie udato sie wszystkich cech, ktdre sg zwigzane z
danym identyfikatorem biometrycznym.

- Btedy FTD mozna czesto spotkac w potaczeniu z btedami FTP jako btedy
FTA (ang. Failure To Acquire - nabycie cech nieudane).
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Niestety zbyt duzy btad FTA w znacznym stopniu zmniejsza wydajnos¢
systemu biometrycznego a dodatkowo zwieksza frustracje
uzytkownikow.

W celu obnizenia poziomu btedow FTA stosuje sie bardziej czute
metody przechwytywania i wyodrebniania cech szczegolnych, co jednak
prowadzi do zwiekszenia wymagan sprzetowych i czasu odpowiedzi, a
takze moze odbic sie negatywnie na dziataniu dalszych modutéow, jak

cho¢by na module dopasowania. - Z &<
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« Podczas tej czynnosci dla kazdej cechy biometrycznej generowany jest
pewien wynik z przedziatu od 0 do 1.

«  Wynik w poblizu wartosci 1 wskazuje na bardzo duze
prawdopodobienstwo zgodnosci poréwnywanych cech.

« Uzyskanie prawdopodobienstwa wynoszace doktadnie 1 jest
niewielkie, dlatego wprowadza sie wartosci graniczne t pozwalajace na
grupowanie uzyskiwanych wynikow.
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Gidse  TWORZENIE WZORCA [ ki)

Wyniki rowne lub wieksze od zadanego progu uznawane sg za zgodne,
natomiast te ponizej zadanego progu za niezgodne.

Wyrédzni¢ mozna w tym module dwa gtéwne typy btedow:

- btedne dopasowanie (FAR, ang. False Acceptance Rate),
- btedne niedopasowanie (FRR. ang. False Rejection Rate).

FAR FRR
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Btedne dopasowanie — pojawia sie, kiedy system uzna za zgodne dwie

rozne probki, pochodzace od réznych identyfikatorow biometrycznych.

Btad ten wyrazany jest za pomocg wskaznika FMR (ang. False Match
Rate — wskaznik btednego dopasowania)

FMR = [ p(s|H,)ds
FAR = (1- FTC)FMR
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- @Gdzie:

- p(s|HO) oznacza rozktad prawdopodobienstwa wystgpienia btedu
systemu polegajacego na przepuszczeniu osoby nieupowaznionej, w
literaturze czesto oznaczany jako rozktad oszusta (ang. Imposter

Distribution, ID),
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widste  BELEDNE NIEDOPASOW L ki)

Btedne niedopasowanie — pojawia sie kiedy system uzna za niezgodne
dwie probki pochodzace od tego samego identyfikatora
biometrycznego.

Btad ten wyrazony jest za pomoca wskaznika FNMR (ang. False Non-
Match Rate — wskaznik btednego niedopasowania).

FNMR = j; o(s | H,)ds
FRR = (1— FTC)FNMR + FTC
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- @Gdzie:

« p(s|H1) oznacza rozktad prawdopodobienstwa wystgpienia systemu
polegajacego na nie przepuszczeniu osoby upowaznionej, w literaturze
czesto oznaczany jako rozktad prawdziwy (ang. Genuine Distribution,
GD).
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« Rozktady prawdopodobienstwa FMR i FNMR s3 zalezne od wartosci

FMR I FNMR

[ k1)

granicznej, z czego wynika ze zmiana granicy bedzie miata wptyw na

oba czynniki jednoczesnie.

Rozkiad
oszusta

FNMR

Wartos¢ graniczna

FMR

Rozktad
prawdziwy
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ROC T DET [ ki)

Rozne poziomy FMR i FNMR moga miec€ rozny wptyw na wydajnosc
systemu biometrycznego.

Projektant systemy zazwyczaj nie wie w jakich doktadne warunkach
tworzony system bedzie pracowat.

Zaleca sie wiec, aby wydajnos¢ mierzyc¢ dla kazdej wartosci granicznej,
przedstawiajac jg za pomoca krzywej ROC (ang. Receiver Operating
Characteristic — charakterystyka pracy odbiornika), lub krzywej DET
(ang. Detection Error Tradeoff — kompromis pomiedzy wykryciem a
btedem)
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« Przyktadowe krzywe DET i ROC dla ustalonego GMR (ang. Genuine
Match Rate — prawdziwy wskaznik dopasowania), lub GAR (ang.
Genuine Accept Rate — prawdziwy wskaznik akceptaciji)
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