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Wyktad 6
Uwierzytelnianie na podstawie
obrazu twarzy
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« Dostepnych jest szereg metod uwierzytelniania tozsamosci z
wykorzystaniem petnego obrazu twarzy lub informacji szczegéto
odnosnie specyficznej budowy twarzy.

« Do tego stosuje sie rozne metody doboru i analizy cech podczas ' e
rozpoznawania twarazy. . '”

« Istnieje rowniez mozliwos¢ analizy, a w pdzniejszych etapach, ’
uwierzytelniania tozsamosci na podstawie cech asymetrycznych twarzy.
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« Systemy rozpoznawania twarzy znajdujg szerokie zastosowanie w
systemach wymagajacych zabezpieczenia danych, gtéwnie ze wzgledu
na wspomniang bezinwazyjnosc.

« Uzytkownik najczesciej nie bierze czynnego udziatu w procesie poboru
danych, a niejednokrotnie wcale nie musi wiedzie¢, iz taki pobor
nastapit.
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+ Umiejetnos¢ obrazowania i analizowania twarzy przez cztowieka jest
typowym zadaniem ludzkiego systemu percepc;ji.

« Rozpoznawanie twarzy mozna zdefiniowac jako zadanie poszukiwania
na nieruchom obrazie, badz tez sekwencji wideo, znajdujacych sie tam
wszystkich twarzy, i poprzez poréwnanie znalezionych twarzy z tymi
znajdujacymi sie w bazie, dokonac identyfikacji lub autentykac;ji.
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« Od momentu mozliwosci powszechnego i taniego wykorzystania
systemow komputerowych, prowadzone badania skoncentrowaty sie
nad budowa w petni automatycznego systemu rozpoznawania twarzy.
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« Automatyczne rozpoznawanie twarzy moze tgczy¢ metody lokalizacji
twarzy oraz ekstrakcji charakterystyk twarzy, takich jak ksztatt oczu i ich

rozmiar, ksztatt i rozmiar nosa, ksztatt twarzy, kolor twarzy, oraz inne
rozroznialne cechy.




?'ECI'I Politechnika [ Ki )
NIKA™ “eerere ROZPOZNEWANIE TWARZY

« Zauwazalny postep w dziedzinie rozpoznawania twarzy pojawit sie
dzieki wykorzystaniu klasyfikatorow holistycznych i strukturalnych.

« Zastosowanie metod "eigenfaces" oraz "fisherfaces" pozwolito na
uzyskanie wysoce skutecznych metod, potwierdzone badaniami na
obszernych bazach twarzy.
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ROZPOZNEWANIE TWARZY

« Metoda EIGENFACE wywaodzi sie z teorii informacji. Polega na projekcji
wielowymiarowego wektora (obrazu) na nowy uktad wspétrzednych,
ktory tworza pewne charakterystyczne obrazy — Eigenfaces.

« Giowna idea — przedstawic obraz jako liniowa kombinacje bazowych
obrazéw. Wspotczynniki liniowej kombinacji okreslajg dany obraz.
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« Obraz mozna widzie¢ jako punkt w wielowymiarowej przestrzeni.
Majac pewien zbidr obrazdw mozna wyznaczy¢ macierz korelacji
miedzy tymi wektorami i obliczy¢ wektory wtasne tej macierz.

- Te wektory wtasne s3a to witasnie bazowe obrazy tzw. Eigenfaces
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« Rozpoznawanie odbywa sie z wykorzystaniem metryk lub sieci
neuronowych.
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+ Kolejnym zauwazalnym postepem byto zastosowanie klasyfikatorow do
detekcji i rozpoznawania twarzy. Wykrywanie twarzy jest wariantem
algorytmu AdaBoost ktory pozwala na szybkie i doktadne wykrywanie
twarzy. Uczenie algorytmu odbywa sie z wykorzystaniem cech Haar'a.
Wykrywanie twarzy wykonywane jest na obrazie w skali szarosci.
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« Wspomniane cechy Haar'a sktadajg sie z dwoch lub trzech prostokatow
okreslajacych cechy krawedziowe, liniowe oraz otoczenia srodka.
Podczas analizy obrazu poszukiwani sg tzw. "kandydaci" na dany obiekt
(przyktadowo twarz), zgodnie z przyjetymi cechami.
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« Aby znaleziony obiekt mozna byto uznac¢ za wtasciwy musi zostac
znaleziona odpowiednia ilos¢ cech. Algorytm wykrywania twarzy ma

forme kaskadowa. W przypadku braku jednej z zatozonych cech,
"kandydat" na twarz jest odrzucany.
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 Istniejg rowniez metody wykorzystujgce do lokalizacji twarzy na
zdjeciach lub nagraniach wideo specyficzny kolor skory. Metody te s3
dos¢ proste w implementacji, jednak ich wymagania zwigzane ze
specyficznym srodowiskiem pracy sq bardzo wygérowane. Przede
wszystkim s3 one mato odporne na zmiane oswietlenia.
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« Jednga z opisanych metod jest metoda polegajaca na przeksztatceniu
obrazu do postaci binarnej poprzez progowanie wyniku roznicy pikseli
sktadowej czerwonej R i sktadowej niebieskiej B. Wynikiem jest obraz
zawierajacy piksele np. czarne, jesli wynik réznicy jest mniejszy od
zadanego progu, oraz piksele np. biate, w pozostatych przypadkach.
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« Prawdziwym przetomem byto wykorzystanie sztucznych sieci
neuronowych do rozpoznawania twarzy.

« Obecnie kazdy wspotczesny system komputerowy w szybki sposdb
potrafi poprawnie rozpoznac uzytkownika, czego dowodem moga by¢
nasze kamery z mozliwoscia logowania z wykorzystaniem obrazu
twarzy.
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« ldea algorytmu opartego na cechach holistycznych, polega na
porownywaniu, pobranego w procesie identyfikacji, catego wzorca z
twarzy z zarejestrowanymi w bazie danych wzorcami.

« Na podstawie catosciowej analizy zarejestrowanego obrazu twarzy
wykonywany jest proces klasyfikacji.
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« Zaleta algorytmoéw holistycznych jest stosunkowo wysoki poziom
wiarygodnosci identyfikacji, jednak wymagana jest dos¢ obszerna baza
danych uzytkownikow.

« Wad3a na pewno jest fakt, ze sam proces uczenia moze by¢ dos¢
czasochtonny i dodatkowo rozmiary obrazow wejsciowych musza by¢
dos¢ znacznie zredukowane.
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Idea algorytmu opartego na analizie wytacznie deskryptoréow cech
lokalnych zaktada detekcje, na zarejestrowanym obrazie, punktow
charakterystycznych, jak np. ciemniejsze punkty na jasnym tle, punkty
narozne, punkty uktadajgce sie w charakterystyczne ksztatty
(rozwidlenia, ztgczenia) itp.
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« Ciekawym uzupetnieniem metod weryfikacji osob na podstawie obrazu
twarzy jest analiza rozktadu temperatury twarzy, czy analiza
asymetrycznych cech twarzy.
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