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Wyktad 7
Uwierzytelnianie na podstawie
teczowki i siatkowki oka
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cwedme TECZOWKA I SIATKOWKA

« Charakterystyki metod uwierzytelniania tozsamosci na podstawie
siatkowki oraz teczowki oka zawiera etapy budowy systemu
biometrycznego do identyfikacji i uwierzytelniania tozsamosci w
oparciu o obraz teczowki oka oraz obraz siatkowki oka.
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TECZOWKE

* Niezbedna staje sie ogdlna wiedza z dziedziny przetwarzania obrazow,
jak rowniez szczegdétowa analiza i wybdr mozliwie efektywnych i
skutecznych algorytmow (segmentacji obrazu, normalizacji, tworzenia i
porownywania biometrycznych wzorcow teczowki i siatkowki oka).
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+ Teczowka oka jest bardzo dobrym identyfikatorem biometrycznym.

« Jest ona niezmienna w ciggu zycia, jak rowniez unikatowa (nawet u
bliznigt wzorce teczéowki sg rozne).

« Niezmiennosc¢ teczowki oka wynika rowniez z faktu, ze mniej wiecej od
pigtego roku zycia az do poznej starosci jej zewnetrzny rozmiar wynosi
okoto 10 mm +- 0,05 mm.
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« Jest to bardzo przydatna informacja nie tylko w systemach

analizujacych obraz teczowki oka, ale rowniez w innych systemach,
ktore wykorzystujg obraz twarzy.

* Niezmiennos$¢ rozmiaru teczowki oka mozna wykorzystac¢ do
skalowania obrazéow twarzy do jednego uniwersalnego rozmiaru.
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« Sama teczowka oka jest to cienka, okragta czes¢ btony naczyniowej,
zlokalizowana pomiedzy rogéwka i soczewka.

« W jej centralnej czesci znajduje sie zrenica.
« Funkcja teczowki jest kontrolowanie ilosci éwiatta przedostajgcego sie
poprzez zrenice za pomoca miesni teczowki, co powoduje jej zwezanie i

rozszerzanie.

« Zrenica teczowki stanowo od 10 do 80 % srednicy teczowki.
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Teczowka zaczyna sie formowac w trzecim miesigcu zycia ptodowego.

Petny unikatowy wzdr powstaje w granicach ésmego miesigca, jednak
wiasciwa pigmentacja moze sie formutowac az do roku po urodzeniu.

O barwie teczowki decyduje zawartosc barwnika, tzw. melaminy.

Brak tego pigmentu powoduje wystgpienie niebieskiego koloru
teczowki.
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« Jak kazdy system biometryczny, proces identyfikacji i uwierzytelniania
0s0b na podstawie obrazu teczowki oka lub siatkoéwki oka mozna
podzieli¢ na kilka gtdwnych etapdw, a mianowicie etapy:

- pozyskiwania danych do dalszej analizy,

- segmentacji obszaru teczowki lub siatkowki ze zdjecia,

- wykrycia i uwzglednienia zaktocen w postaci rzes oraz refleksow
swietinych, czy tez nieostrosci naczyn na siatkdwce,
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- w przypadku obrazu teczowki, normalizacji pierscieniowego
obrazu,

- utworzenia biometrycznego wzorca,

- pordwnywania wzorcow ze sobg.

« Etap poréwnywania wzorcow jest etapem opcjonalnym, uzaleznionym
od trybu funkcjonowania systemu.

« System moze dziatac¢ jedynie jako system identyfikujacy, w ktéorym ten
ostatni etap jest pomijany.
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« W systemach biometrycznych probke do dalszej analizy pobiera sie w
postaci zdjecia (dostarczanego przez skaner).

« Czesto takie zdjecia teczowki wykonywane sg w bliskiej podczerwieni.
Pozwala to na wydobycie maksymalnej ilosci charakterystycznych
szczegotow.
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« Skoro teczowka jest pierscieniowym obszarem otaczajagcym zrenice,

mozna wyrdznic dwie krawedzie: pierwsza na granicy teczowka -
Zzrenica i druga na granicy teczowki i biatka oka.
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Wyznaczajac krawedzie teczowki i Zrenicy, stosuje sie krawedziowanie
obrazu a nastepnie kotowq transformate Hough. Samo dziatanie
kotowej transformaty Hough mozna skrétowo opisac jako rysowanie
okregdw o danych promieniach z kazdego z punktow krawedziowych, a
nastepnie wybar tego promienia i piksela srodka, w ktéorym przecina sie
najwieksza liczba tak narysowanych okregow.
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« Obszar teczowki prawie zawsze jest przystoniety od gory i od dotu

powiekami oraz rzesami.

« Elementy te przestaniajgc obszar teczowki uniemozliwiajg pozyskanie
wartosciowych informacji w ostonietych miejscach.
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- Dlatego tworzac system biometryczny bazujgcy na obrazie teczowki oka
nalezy uwzglednic te elementy zakiocajgce. Mozna czasem uzyc filtru
usredniajgcego w celu eliminacji zaktocen.
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Na tak przygotowanym obrazie Zrenicy oka mozna juz dokonac projekgc;ji
pionowej i poziomej. Proces obu projekcji polega na sumowaniu
intensywnosci w kolejnych kolumnach lub wierszach (odpowiednio
projekcja pionowa i projekcja pozioma), a nastepnie wyborze tej
kolumny lub wiersza, gdzie osiggnieto minimalng sumaryczna

intensywnosc.
a2 =min [ > 1(x,y)
y

i miny(Zx’,l(X’ y)j
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Po operacji projekcji otrzymuje sie wstepng lokalizacje srodka zrenicy,
ktora znajduje sie na przecieciu linii obu projekcji. Do wyznaczenia
wiasciwego srodka zrenicy konieczne jest czasem zastosowanie operac;ji
korygujacych.
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« Na podstawie srodka zrenicy mozna wyznaczy¢ wewnetrzng i
zewnetrzng krawedz pierscienia teczowki oka, korzystajac ze
wspomnianej wczesniej analizy krawedzi i kotowej transformaty Hough.
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« W celu doktadnej realizacji segmentacji obrazu przydatne moze by¢
wyznaczenie krawedzi powiek, otaczajacych teczowke. W tym
przypadku rowniez mozna skorzystac z algorytmoéw krawedziowania i
zmodyfikowanej, parabolicznej transformaty Hough.
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« Kroki opisane powyzej miaty na celu przygotowanie obrazu do procesu
segmentacji. Majac zatem aproksymowane okregami obszary zrenicy i
teczowki oraz znajac lokalizacje tukéw powiek, mozna dokonaé
ostatecznego wyodrebnienia pierscieniowego obszaru teczowki oka.
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« Kolejnym etapem jest etap normalizacji. Proces ten mozna
przeprowadzi¢ w oparciu o algorytm Daugman’s Rubber Sheet Model .
Nalezy oczywiscie uwzglednic fakt niekoncentrycznego utozenia
pierscieni.
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« Celem etapu normalizacji jest przeksztatcenie wczesniej
wyodrebnionego, pierscieniowego obszaru teczowki na jego
reprezentacje w postaci prostokatnego obszaru o statych wymiarach.
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« Etap utworzenia biometrycznego wzorca teczowki oka realizuje sie
poprzez kodowanie, wykorzystujace transformate Gabora. Nastepuje
wiec splatanie jednowymiarowej falki Gabora z kolejnymi kolumnami

znormalizowanego obrazu.

G(x,X,,0,0, f,, P)=exp(— 7*(x? * o )J* cos(2f,x + P)

1 Ny

X. = xcos(6)
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« Gotowy etap zakodowania wzorca biometrycznego przy weryfikacji
tozsamosci
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« W procesie skanowania teczowki oka mierzy sie wzor teczowki w
kolorowej czesci oka, chociaz kolor teczowki nie ma nic wspodlnego z
biometria.

« Wazory teczowki s tworzone losowo.

« W efekcie, wzory teczowek w lewym i prawym oku rdznia sie od siebie,
rowniez w przypadku bliznigt jednojajowych.
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« Cyfrowe wzorce teczowek majg na ogoét okoto 256 bajtow.

« Ze wzgledu na duzy stopien swobody, skanowanie teczowki znajduje
zastosowanie zarowno w procesach identyfikacji, jak i weryfikacji.

« Do wad technologii rozpoznawania teczowki oka zaliczamy problemy z
akceptacja uzytkownika, znaczne koszty w poréwnaniu z innymi
technologiami biometrycznymi oraz stosunkowo duze wymagania
pamieci do przechowywania.
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« Skanowanie siatkowki oka obejmuje elektroniczne skanowanie
siatkowki - najbardziej wewnetrznej btony oka.

« Emitujac promien jarzacego sie swiatta, system skanowania siatkowki
szybko nakresla uktad naczyn krwionosnych oka, a nastepnie cyfrowy
obraz zapisuje do pliku lub do bazy danych.

« Naturalne wtasciwosci odblaskowe i absorpcyjne oka s3
wykorzystywane by nakresli¢ okreslony fragment struktury naczyniowej
siatkowki.
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- Z2alety skanowania siatkowki oka to jej zaleznosc¢ od unikalnych cech
siatkowki kazdego cztowieka, a takze fakt iz siatkowka na ogot
pozostaje wzglednie stabilna przez cate zycie.

« Z kolei wady tej technologii obejmuja koniecznos¢ stosunkowo
bliskiego kontaktu cztowieka z urzagdzeniem skanujacym.

« Ponadto, uraz oka oraz okreslone choroby moga zmieniac strukture
naczyniowg siatkdwki, istniejg rowniez obawy dotyczace akceptaciji
spotecznej.
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Projekt finansowany w ramach programu Ministra Nauki i Szkolnictwa Wyzszego pod
nazwa , Regionalna Inicjatywa Doskonatosci" w latach 2019 - 2023 nr projektu
020/RID/2018/19 kwota finansowania 12 000 000 PLN
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