Politechnika
Czestochowska

dr hab. inz. Mariusz Kubanek, prof. PCz
mariusz.kubanek@icis.pcz.pl
Katedra INFORMATYKI




Wyktad 8
Uwierzytelnianie na podstawie
odciskow palcow
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P I Politechnika
e LINIE PAPILARNE [ 1)

« Podstawowe zatozenia funkcjonowania systemu do uwierzytelniania
tozsamosci na podstawie obrazu linii papilarnych palcow dotycza
wykorzystania unikatowego wzoru odciskow w obrebie kazdego
cztowieka.

« Systemy biometryczne moga by¢ realizowane w oparciu o identyfikacje
i weryfikacje réznych cech, tzw. identyfikatorow biometrycznych.




Politechnika

LINIE PAPILARNE [ k1)

Kazda z takich cech mozna wtasnie oceni¢ pod wieloma wzgledami,
takimi jak: uniwersalnos¢, unikatowos¢, czy tez niezmiennos¢ w ciggu
zycia.

Skuteczny system biometryczny powinien byc¢ zrealizowany w oparciu o
te ceche, ktora pod kazdym z wyzej wymienionych wzgleddow jest jak
najlepsza. RN

Przyktadem takich cech moga by¢ odciski linii papilarnych.



Politechnika
LINIE PAPILARNE [ ki)
+ Linie papilarne to swego rodzaju bruzdy znajdujace sie na wewnetrznej

powierzchni dtoni, palcow dtoni i stop oraz na wargach.

«  Wysokos¢ wypuktosci na opuszkach palcow wynosi zwykle od 0.1 do
0.4 mm, a szerokosc¢ od 0.2 do 0.7 mm.
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Rk SR 7p0ZNAWANIE LINII PAPILARNYCH L KI )

« Najstarszg metoda pobierania obrazéw linii papilarnych jest zamoczenie
palca w ciemnym tuszu i odci$niecie go na papierze.

« Pomimo ogromnego rozwoju technologicznego metoda ta jeszcze do
niedawna byta dos¢ powszechnie stosowana przez stuzby porzadkowe
na catym swiecie.




?'ECI'l Politechnika [ Ki )
NIKA™ et CZYTNIKI LINII PAPILARNYCH

« W systemach zautomatyzowanych wykorzystuje sie sensory réoznych
typow, rdznigce sie dosc¢ znacznie jakoscia, rozdzielczoscia a nawet
rodzajem dostarczanych informac;ji.

« Do najpopularniejszych typow sensorow nalezg sensory optyczne,
potprzewodnikowe i ultradzwiekowe.




?ECI‘I Politechnika [ Ki )
NIKA™ “eerese CECHY LINII PAPILERNYCH

« Obraz linii papilarnych uzyskiwany poprzez przytozenie palca do ptaskiej
powierzchni odzwierciedla wyglad naskarka.

« Juz na pierwszy rzut oka mozna rozrozni¢ dwie cechy charakterystyczne
- "wzgodrza" (najczesciej ciemnego koloru) oraz "doliny" (najczesciej
koloru jasnego).




) Politechnika

ceeamse  CECHY LINII PAPILERNYCH

« W skali globalnej na niektérych odciskach linii papilarnych mozna
dostrzec wyrdzniajjce sie ksztattami regiony (zwane regionami
osobliwymi).

« Regiony te mozna zaklasyfikowac do jednej z trzech topologii: delty,
ZwWoju oraz petli.
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NIKA™ “eerese CECHY LINII PAPILERNYCH

« W praktycznych systemach przy weryfikacji tozsamosci, poszukuje sie
cech charakterystycznych odcisku palca, zwanych "drobnymi
szczegotami lub minuciami.

« Szczegoty te wystepuja w przestrzeni lokalnej odcisku w miejscach, w
ktorych wzgdrza zmieniajg swoja postac, np. ciaggta linia rozwidla sie na
ksztatt litery "Y", czy tez zakancza swaj bieg.

—{/\’T/

Poczatek lub
zakonczenie

—— - ~

Jezioro Wyspa Skrzyzowanie

Rozwidlenie Odnoga



Politechnika

i CECHY LINII PAPILARNYCH [ ki)

Przy pomocy minucji, a doktadniej ich wzajemnego potozenia i
orientacji na obrazie odcisku palca, mozna jednoznacznie
zidentyfikowac osobe, do ktorej nalezy odcisk.

Istnieje kilkadziesiat rodzajow drobnych szczegotow, aczkolwiek tylko
kilka z nich jest wykorzystywanych w procesie automatycznego
rozpoznawania (najczesciej, wymienione wczesniej rozwidlenie i
zakonczenie).
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Politechnika

Czestochowska KOREKTE ORREZU

« Podstawowym etapem kazdego systemu identyfikacji jest
wyodrebnienie cech szczegdlnych, na podstawie ktorych mozna
stwierdzi¢ tozsamos¢ danej osoby.

« Niemniej jednak poszukiwania tych cech nie mozna rozpocza¢
bezposrednio na obrazie uzyskanym ze skanera, gdyz taki obraz moze
by¢ stabej jakosci, posiadac¢ zabrudzenia, a przede wszystkim moze miec
zbyt szerokie wzgorza i doliny.



?ECI‘I Politechnika
N

[KAceels 200 KOREKTA OBRAZYU

Aby mozna byto w poprawny sposdb wyodrebnic jak najwiecej
szczegotow, konieczna jest wstepna obrobka zdje¢ prowadzaca do
uzyskania odpowiedniego obrazu, zgodnego z okreslonymi
wymaganiami uzytych w dalszej czesci systemu algorytmow.
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Politechnika
KOREKTA OBRAZU [ x1)
« Linie papilarne rozktadajg sie na obrazie w réznych kierunkach.

Pierwsza rzecza, jaka nalezy zrobic jest wygenerowanie mapy orientac;ji.

« Wyznacza sie dane kowariancji gradientu obrazu poprzez wymnozenie
macierzy gradientu dla kazdego punktu zgodnie z rownaniami:

I‘<XX = Gf
ny :GXGy
K =G?

yy y



Politechnika

KOREKTH OBRAZU [ i)

Wyznaczone w ten sposdb macierze kowariancji wygtadzane s3 przy
pomocy filtru Gaussa, a nastepnie wyznaczany jest gtowny kierunek
zmian dla kazdego punktu zgodnie z ponizszym réwnaniem:

M = \/Kfy v (Kxx o Kyy)2
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N

[KAceels 200 KOREKTA OBRAZYU

«  Wykorzystujac wyliczong macierz wyznacza sie sinusoide oraz
cosinusoide w dwadch osiach w postaci macierzy:

K
- K 22 Xy
sin (K ) M
cos(K ) = (KXXI\_/—IKW)

« gdzie: K - oznacza przyjete oznaczenie kierunku na obrazie.
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roitechika KOREKTE OBRAZU [ ki)

« Wygtadzone macierze przy pomocy filtru Gaussa wykorzystywane sg do
wyznaczenia ostatecznej orientacji kazdego z punktéw zgodnie z
ponizszym rownaniem:

sin (K

i)

Nav = arctan(
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NIKA Cesischont KOREKTA OBRAZU [ ki)

« Utworzong w ten sposob mape orientacji wykorzystuje sie do selekgc;ji
fragmentdow przefiltrowanych obrazéw przeznaczonych w efekcie
koncowym do sklejania.

« W nastepnym etapie tworzony jest zestaw filtrow Gabora.

« W przypadku obrazow z obiektami o réznych kierunkach zmian i
roznych orientacjach petna filtracja wymaga zastosowania wielu filtrow
o zmiennym kacie orientacji oraz o zmiennej czestotliwosci.
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Cassiochowska KOREKTA OBRAZU

« Wygenerowane w ten sposdb obrazy sklejane s3 w catos¢ tworzac

gotowy binarny obraz po filtracji.
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roitechika KOREKTE OBRAZU [ ki)

+ Wiekszos¢ metod detekcji minucji korzysta z algorytmow ktore
analizujg pojedyncze pikselowo linie.

« Aby sprosta¢ tym wymaganiom, uzyskany obraz trzeba poddac¢ operac;ji
scieniania, szkieletyzacji i obcinania gatezi.
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system, nalezy w sposdb kompromisowy dobierac

Inych algorytmow.
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roitechika DETEKC]A CECH [ ki)

« Jednym z koncowych etapow opisywanej analizy obrazow linii
papilarnych jest wykrywanie wystepujacych minucji.

« Poszukiwanie tych szczegotow charakterystycznych ogranicza sie do
poszukiwania najczesciej wystepujacych minucji, czyli zakonczen i
rozgatezien.



Politechnika

DETEKC]JA CECH [ k1)

« Poszukiwanie cech szczegétowych mozna realizowac poprzez sledzenie
linii.

« Algorytm rozpoczyna swoje dziatanie w punkcie, w ktorym lokalny
kierunek linii papilarnych jest zgodny z przyjetym katem startowym.

« W kazdym kolejnym kroku sledzona linia przecinana jest prostopadta
sekcjg o przyjetej dtugosci.

« Nastepnie znajdowane jest minimum tej sekcji.



P | Politechnika
TECID e, DETEKC]A CECH [ K1)

« Na podstawie lokalnego kierunku linii papilarnych w znalezionym
punkcie, algorytm przemieszcza sie wzdtuz linii z punktu x do punktu vy.

« Przebyty kawatek linii jest oznaczany, aby zapobiec jego ponownemu
przechodzeniu w przysztosci oraz aby umozliwi¢ wykrywanie przeciec z
innymi liniami.

« Wszystkie kroki algorytmu powtarzane s3 iteracyjnie az do wystapienia
jednego z warunkow stopu.
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DETEKC]JA CECH
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P | Politechnika
TECID e, DETEKC]A CECH [ K1)

« 2darza sie dosc¢ czesto, ze zlokalizowane minucje w rzeczywistosci s3
minucjami fatszywymi.

« Wykrycie btednego zakonczenia linii moze by¢ spowodowane przez
przeskoczenie pomiedzy dwoma sasiednimi liniami.

« Natomiast wykrycie btednego rozgatezienia moze by¢ spowodowane
dojsciem do linii, ktérej sledzenie zostato wczesniej przerwane z
powodu wykrycia btednego zakonczenia linii.
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N Czestochowska DETE CIH CE CH
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Politechnika

Czestochowska DETEE&CIR CE CH

Przyktad detekcji minucji na obrazie odcisku palca. Kolor czerwony
oznacza rozwidlenia, zas kolor zielony konce linii papilarnych.

[ k1)



Politechnika

G POROWNYWANIE CECH [ 1)

« Dwie minucje uznaje sie za pasujace do siebie, jesli ich odlegtosc jest
mniejsza od zadanego progu dystansu oraz réznica ich kierunkéw jest
mniejsza od zadanego kata:

d(k}’ki):\/(x} _Xi)2 +(Y} _yi)z =1,

alk; k,)=min(6; - 6,360° - |0, - 6,])< 6,




Politechnika

G POROWNYWANIE CECH [ 1)

Definiujac funkcje f odpowiadajaca za dopasowanie dwdoch minucji do
siebie, mozna wyznaczy¢ przeksztatcenie geometryczne realizujace
obrot o zadany kat oraz przesuniecie o zadany wektor:

foaar (K = 16.Y3.6,))=K] =16, Y76, + 6]

i e

Gdzie:



Politechnika

G POROWNYWANIE CECH [ 1)

Definiujgc dalej konsekwentnie funkcje g zwracajaca prawde, jesli dwie
minucje pasuja do siebie zgodnie z wczesniejszymi rownaniami:

J? 1 J’ 1

(k" 1 )_{pmwda jesli d(k'f k.)StO ia(k'f k.)s 0,
L fatsz w przeciwnym wypadku

okreslic mozna ostatecznie problem dopasowania wzorcow poprzez
maksymalizacje rownania:

K
maXH,Ax,Ay,L Zl g(fé’,Ax,Ay (kL(I))’ ki )



Politechnika

ZASTOSOWANIE [ 1)

Obecnie biometryka odciskow palcow znajduje zastosowanie w trzech
gtownych obszarach:

- stosowanym na duza skale Automatycznym Systemie Identyfikaciji
Daktyloskopijnej,

- elektronicznych systemach Rejestracji Czasu Pracy,

- dostepie fizycznym i komputerowym.



o O TRLETY [ K1)

Najwiekszg zaletg systemow identyfikacji daktyloskopijnej jest
dtugoterminowe wykorzystanie linii papilarnych (odciskow palcow)
oraz ich powszechna akceptacja przez organy panstwowe oraz organy
scigania jako wiarygodny sposdb rozpoznawania ludzi.

Sposrad innych zalet nalezy wymienic¢ koniecznos¢ fizycznego kontaktu
palca ludzkiego ze skanerem linii papilarnych co w pewien sposob
zwieksza poziom bezpieczenstwa lub mozliwosé wykorzystania
cyfrowych obrazéw o matej wadze bitowej.
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