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Wyktad 9
Uwierzytelnianie na podstawie
geometrii i linii gtdwnych dioni

[ k1)



Politechnika

CENEZR [ K1)

Bazujac na wysokich wskaznikach skutecznosci funkcjonowania metody
identyfikacji i uwierzytelniania oséb na podstawie linii papilarnych
palcow zaczeto poszukiwac innych rozwigzan wykorzystujacych
podobne cechy.

Stad powstat swoisty odtam w dziedzinie analizy linii papilarnych
wykorzystujacy do rozpoznawania linie papilarne catych dtoni
(wykorzystywane do tej pory gtownie do wrdzenia z dtoni) oraz linie
powstate w miejscach zgie¢ stawow.
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« Z zatozenia przyjeto, ze tego typu metoda nie jest metoda dajaca lepsze
wyniki, ale powinna by¢ metoda bardziej globalng, prostsza w
funkcjonowaniu a zarazem szybsza.

« Oczywiscie to nie znaczy, ze nie poszukuje sie rozwigzan zwiekszajacych
skutecznos¢ poprawnego funkcjonowania.
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« Opradcz linii papilarnych dtoni czesto uwzglednia sie rowniez ksztatt
dtoni, tworzac systemy hybrydowe.

« Przy analizie dtoni przede wszystkim wykorzystuje cechy z catego
obrazu, ale czasami analizuje sie tylko charakterystyczne ksztatty i
rozktad samych linii.
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Poszukiwanie cech osobniczych, pozwalajgcych na dos¢ swobodny ich
pomiar, bez ingerencji w prywatnos¢ uzytkownikow doprowadzita do
zajecia sie problemem analizy dtoni przez wielu badaczy.

Przede wszystkim dton przez uzytkownikow nie jest postrzegana za
czes¢ ciata szczegolnie wrazliwg, osobistg, wymagajaca szczegolnej
ochrony (w przeciwienstwie np. do teczowki, czy siatkowki oka, lub tez
nawet linii papilarnych palcow, ktérych to odciski zostawiamy na
przedmiotach codziennego uzytku kazdego dnia).
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Nalezy zaznaczyé, iz ksztatt dtoni nie dostarcza na tyle duzo
rozrdznialnych informacji, ktére pozwolityby na budowanie systemow

identyfikujacych.

Ta ograniczona liczba cech geometrycznych przektada sie natomiast na
prostote tworzenia i funkcjonowania systemow uwierzytelniania
tozsamos¢ na podstawie geometrii dtoni oraz na dosc tatwe w dziataniu

i tanie czytniki dokonujgce pomiaru cech.
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« Im prostszy system uwierzytelniania, tym krotszy czas potrzebny do
zapoznania sie i nauczenia obstugiwania takiego systemu przez
potencjalnych uzytkownikow.

« Powyzsze cechy sprawiajg, ze systemy geometrii dioni s3 jednymi z
najszerzej akceptowanych ze wzgledow spotecznych, kulturowych,
psychologicznych i religijnych metod uwierzytelniania na swiecie.
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« Analiza ksztattu dtoni ma kilka waznych defektow.

« Po pierwsze aby poprawnie uwierzytelnia¢ tozsamos¢, konieczne jest
zrobienie zdjecia w tych samych warunkach pracy i w takim samym
utozeniu.

« Co prawda do dyspozycji s czytniki ze specjalnymi kotkami na ptytce,
do ktdrej przyktada sie dion, jednak uzytkownicy maja réznej wielkosci
dtonie i nie zawsze kazda dton da sie wpasowacé miedzy prowadzace
kotki za kazdym razem jednakowo. )
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« Po drugie dtonie s3 koinczynami najczesciej narazonymi na rozne
defekty zwigzane z opuchlizng, ztamaniami zranieniami itp.

« Do wad nalezy zaliczy¢ jeszcze wspomniang wczesniej niewielka liczbe
rozrdéznialnych cech.

« Dlatego czesto proponuje sie rozwigzania hybrydowe, t3czace ze sob3a
np. ksztatt dioni z wygladem wewnetrznej czesci dtoni (z liniami
papilarnymi dtoni).
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« Oprocz wspomnianych cech poszukuje sie rowniez innych rozwigzan
(rozktad termiczny dioni, rozktad naczyn krwionosnych dtoni) w celu
zbudowania uniwersalnego i bezpiecznego systemu.

« Pomocne w tych poszukiwaniach moze by¢ zbudowanie czytnika
umozliwiajgcego pobadr wszystkich cech dtoni jednoczesnie.

* Nie jest to zadanie trudne i wsrod rozwigzan komercyjnych dostepne s3

juz tego typu skanery. — .
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Analizujac literature zajmujaca sie ludzka dtoniag mozna napotkac na
rozne podejscia w analizie tegoz elementu uwierzytelniania.

Najbardziej popularne podejscie polega na wyznaczeniu cech
geometrycznych, czyli wyznaczeniu szerokosci palcow w okreslonych
miejscach, dtugosci palcow, szerokosci nadgarstka, grubosci palcow i
nadgarstka, wariancji (zmiennosci) cech palcow i zorientowania linii
pomiedzy palcami.
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W sumie mozna wydoby¢ ponad 20 réznych cech geometrycznych dtoni.

W procesie identyfikacji stosuje sie klasyczne podejscie statystycznej
klasyfikacji, polegajace na wyznaczeniu dla kazdej osoby rozktadu
prawdopodobienstwa a priori, bedacego mieszaning rozktadow
normalnych (Gaussa).

Identyfikacja polega na okresleniu, dla ktorej osoby z bazy danych
wartosc jego a posteriori prawdopodobienstwa rozktadu warunkowego
pomiaru aktualnego wektora cech przy znajomosci rozktadu a priori dla
tej osoby jest najwieksza.
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« W przypadku analizy ksztattu dtoni mozna sie postuzy¢ specjalnie
przygotowanag ptytka z umieszczonymi na jej powierzchni koteczkami.

« Koteczki powinny zapewnic jednakowe utozenie kazdej z analizowanych
dtoni na ptytce, co w pdzniejszym etapie w znacznym stopniu utatwi
proces pomiaru geometrycznych cech dtoni.
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Pobrany obraz dtoni nalezy poddac kilku niezbednym procesom
wstepnej obrobki.

Specyficzny kolor skory mozna wyznaczy¢ zgodnie z ponizszymi
zaleznosciami:
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« Skoro na ptytce umieszczone s specjalne kotki, to wystarczy przyjac
dystans miedzy dowolnymi kotkami jako punkt odniesienia wymiaru, co
pozwala na automatyczne skalowanie obrazu do jednakowych,

rzeczywistych rozmiardw niezaleznie od odlegtosci umieszczonego
aparatu.
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« Schemat postepowania podczas pomiaru geometrii dioni.

olitechnika

e DETEKCJA CECH DEONI

[ k1)



P I Politechnika
NIKA S DETEKCJA CECH DEONI [ 1)

« Pomiary realizowane s3 w kierunkach prostopadtych do linii
pomocniczych w wyznaczonych punktach charakterystycznych.

« | tak okreslane s3:
— szerokosci kciuka (dystans 1 i 2) oraz dtugos¢ kciuka
(dystans 11),
- szerokosci palca wskazujgcego (dystans 3 i 4) oraz dtugos¢
palca wskazujgcego (dystans 12),
- szerokosci palca srodkowego (dystans 5 i 6) oraz dtugos¢
palca srodkowego (dystans 13),
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szerokosci palca serdecznego (dystans 7 i 8) oraz dtugos¢
palca serdecznego (dystans 14),

szerokosci palca matego (dystans 9 i 10) oraz dtugosc¢ palca
matego (dystans 15),

odlegtos¢ miedzy kotkiem bazowym a linig 19
charakteryzujaca szerokosc¢ dtoni (dystans 16),

szerokos¢ nadgarstka (dystans 17),

szerokosci dtoni (dystans 18 i 19).
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« Majac zdefiniowane i pomierzone juz cechy geometryczne dtoni, mozna
przystapic do ograniczenia wejsciowego obrazu dtoni.

« Taki ograniczony obraz powinien zawierac¢ tylko fragment wewnetrznej
czesci dioni zawierajacy gtowne linie papilarne dtoni.
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« Przyktadowe wyznaczenie ograniczonego do rozmiarow 60 x 60 mm
obszaru dioni na podstawie przyjetego punktu odniesienia.
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« Poszukujac prostoty w funkcjonowaniu, a co za tym idzie przyjmujac
tylko analize gtownych linii papilarnych dtoni, ciekawym rozwigzaniem
moze by¢ zastosowanie zwyktego detektora krawedzi kierunkowych.

« W celu usuniecia zaktécen mozna zastosowac operacje morfologiczng w
postaci dylatacji, ktora spowoduje potaczenie oddzielnych linii
krawedziowych.
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« Efekt wyznaczenia ograniczonego obszaru dtoni, krawedazi linii oraz ich

sztucznego pogrubienia
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« Kolejny etap polega na zastosowaniu liniowej transformaty Hough.

« Transformata ta umozliwia detekcje linii prostych na obrazie binarnym.

« Biorac pod uwage rozktad wierzchotkow w przestrzeni Hough, wybiera
sie tylko te linie, ktorych wierzchotki uktadaja sie w przestrzeni w

sposob ciggly i skupiony.

« Tak wybrane linie rowniez przybliza sie linig aproksymujaca.
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« Efekt wyznaczenia gtownych linii papilarnych dtoni z wykorzystaniem
liniowej transformaty Hough.
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Kodowanie gtoéwnych linii papilarnych dioni moze uwzgledniac takie
informacje, jak:
- odlegtos¢ poczatku i konca linii od lewego dolnego
naroznika analizowanego obrazu linii papilarnych dtoni,
- dtugos¢ linii, liczona wzdtuz catej krzywizny,
- kat, jaki tworzy dana linia do osi poziomej w poczatku,
srodku i koncu linii.
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« Sposadb okreslania cech i kodowania linii papilarnych dtoni.
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« Innym rozwigzaniem podczas kodowania bedzie podzielenie obrazu
wejsciowego na ustalong liczbg kwadratowych podobrazow.

« Dla kazdego podobrazu przypisuje sie jeden symbol obserwaciji.
« Kodowanie linii papilarnych dtoni polega na wyborze tylko tych

podobrazéow, w ktorych zawiera sie ktorakolwiek z wyznaczonych linii
papilarnych.
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« Tworzac wektor obserwacji wybiera sie podobrazy zgodnie z przyjeta
ich numeracja.

« Jesli dany podobraz zawiera linie, wowczas opréocz numeru podobrazu,
do wektora obserwacji zapisywana jest jeszcze informacja o srednim
kacie, pod jakim dany fragment linii jest utozony wzgledem osi
poziome;.
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« Schemat drugiego sposobu kodowania.
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« Geometria obrazu dtoni to zautomatyzowany pomiar wielu wymiaréw
dtoni i palcow.

« Dodatkowo mozna dotaczy¢ informacje o ksztatcie gtownych linii
papilarnych dtoni.

« Uwierzytelnianie polega na porownaniu wektora cech z wektorami
zapisanymi w bazie.
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« Problemy z t3 metoda uwierzytelniania wigza sie z faktem, iz niska
zdolnos¢ rozpoznawania, a rozmiar wymaganego urzadzenia do odczytu
danych, czesto ogranicza uzycie tej technologii w niektorych
zastosowaniach.

« Ponadto, systemy opierajace sie na geometrii dtoni i gtownych linii
papilarnych dtoni mozna tatwo oszukac.
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