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Wyktad 11
Uwierzytelnianie na podstawie
rozktadu naczyn krwionosnych
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NIKA e WRAZLIWOSC CECH [ 1)

« Systemy uwierzytelniania oparte na cechach szczegétowych takich jak
linie papilarne palca, dtoni, czy tez rozktad geometryczny dtoni od
zawsze narazone s3 na uszkodzenia, czego skutkiem jest btedna
weryfikacja uzytkownika.

* Nikt jak do tej pory nie wymyslit sposobu, aby poradzi¢ sobie z tym
problemem.
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« Systemy bazujace na cechach zewnetrznych dtoni moga by¢ stosowana
wytacznie w aplikacjach o niskim, badz srednim poziomie
bezpieczenstwa, np. moga postuzy¢ jako karta na ptywalnie.

* Nie dostarczajg one niestety wysokiej pewnosci uwierzytelniania, stad
mato jest prac rozwojowych tego typu systemow.
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NIKA S STRBILNIEJSZE CECHY [ 1)

Systemy obarczone wysokim poziomem bezpieczenstwa
wykorzystujgce cechy zewnetrzne dtoni dla potencjalnego wiamywacza
bytyby jak otwarty system, nieposiadajacy zadnego zabezpieczenia.

Do tego typu rodzaju systemow nalezatoby zajrzec pod ludzka skore i
wykorzystac np. wzor rozktadu naczyn krwionosnych palca, ktory
charakteryzuje sie tymi samymi cechami co odciski, z tym ze nie da sie
go ani podrobi¢, ani zadrapag, czy skaleczyc. -

-
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« Systemy uwierzytelniania bazujgce na naczyniach krwionosnych palca
sg bardzo popularne w obecnych czasach i czesto wykorzystywane w
aplikacjach weryfikujacych uzytkownika.

« Zaprojektowanie urzadzenia pobierajacego obraz naczyn krwionosnych
palca jest dos¢ prosty, wystarczy zrodto swiatta bliskiej podczerwieni i
aparat z aktywnga matryca na podczerwien.
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« W2z0r naczyn krwionosnych znajduje sie pod powierzchnig skory i jest
unikatowy dla kazdego cztowieka.

« Tak jak w przypadkau linii papilarnych palca, czy dtoni nie jest
pozostawiany na przedmiotach.

« Ogromna zaletg jest to, ze na jego wyglad nie majg wptywu skaleczenia,
zadrapania powierzchniowe skory.
Finger
vein
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« Cecha biometryczna akceptowalna jest przez wszystkie kultury, bo tak
naprawde nikt nie przywigzuje wiekszej uwagi do wygladu rozktady
naczyn krwionosnych palca pod skoéra.

« Akwizycja obrazu wyglada niemalze identycznie jak przy pobieraniu
obrazu linii papilarnych palca.
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« Inn3g odmiang systemow wykorzystujacych wzor naczyn krwionosnych
sg systemy uwierzytelniania na podstawie rozktadu naczyn
krwionosnych wewnetrznej strony dtoni.

« Uzycie wzoru naczyn krwionosnych dtoni podczas budowy systemu
uwierzytelniania niewatpliwie jest idealng recepta na wyeliminowanie
watpliwosci co do autentycznosci identyfikowanej osoby.
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« Znajdujacy sie pod skora rozktad zyt nie da sie w zaden sposdb
podrobi¢, jak rowniez nie da sie oszukac¢ systemu podczas akwizycji
danej prabki z dwoch istotnych wzgledow.

« Po pierwsze, wszelkie defekty skorne, przy tym identyfikatorze, nie
maj3a znaczenia, gdyz nie s3 widoczne w trakcie akwizycji rozktadu zyt.




S NACZYNIA KRWIONOSNE DEONI L K1)

Po drugie, obraz naczyn krwionosnych dtoni nie jest widoczny gotym
okiem dla innych osdb.

« Jego odcisk nie jest pozostawiany na przedmiotach, aby go
zaobserwowac nalezy uzyc specjalistycznego sprzetu.
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« Mysla przewodniag w zastosowaniu naczyn krwionosnych dtoni lub palca
do budowy systemu uwierzytelniania jest rozwigzanie problemu z
weryfikacjg oséb w spoteczenstwie.

« Stosowane do tej pory metody uwierzytelniania w obecnych czasach
nie gwarantujg naszego bezpieczenstwa.

« Naturalna rzecza w spoteczenstwie stata sie informacja, ze ,, komus”
skradziona zostata tozsamosg, lub ze uzyto jego karty bankomatowej.
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Docierajace sygnaty zmuszaja, aby powaznie zastanowic sie nad
kwestig, jaka niewatpliwie jest ochrona nas i naszego mienia.

Postugiwanie sie cudzym dowodem, na chwile obecna jest bardzo
proste i w dodatku nie sprawdzane przez nikogo.
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« Decydent obstugujacy np. w banku lub na lotnisku w wielu przypadkach
nie jest w stanie na podstawie zdjecia w dokumencie stwierdzié, ze
faktycznie przed nim znajduje sie jego wtasciciel.

« Zarzadzenia wydawane dla jakosci zdje¢ umieszczanych w
dokumentach, nie upraszczajg sprawy, w recz odwrotnie, bardziej j3
komplikuja.
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« Rozwigzanie tych problemow jest bardzo proste, wystarczy dodatkowo
obok zdjecia umiesci rowniez zakodowany wzdr biometryczny naczyn
krwionosnych dtoni lub palca.

« Osoba, badz system autoryzujacy nie bedzie mie¢ watpliwosci co do
weryfikowanej jednostki, wystarczy pobrac probke od uzytkownika i
sprawdazic, kto jest do niej przypisany.

B
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« W trakcie wyptat, czy w banku, czy w bankomacie jako PIN do karty,
mozna uzy¢ wzoru zyt, ktory jak wiadomo jest bezkonkurencyjny w
starciu z powszechnie stosowanymi metodami.

« Wykorzystanie wzoru naczyn krwionosnych dtoni lub palca bez

watpienia jest w stanie zadbac¢ o nasze bezpieczenstwo i naszego
mienia.
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« Geometria zyt opiera sie na fakcie, ze uktad zyt jest charakterystyczny i
bardzo indywidualny dla kazdej osoby.

« Pomiar uktadu skupia sie na naczyniach krwionosnych znajdujacych sie
w obrebie dtoni.

- 2Zyly znajdujace sie pod skdra absorbuja swiatto podczerwone i dlatego
tez na obrazie dioni pojawia sie ciemniejszy uktad.
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- Swiatto podczerwone potaczone ze specjalnym aparatem wytapuje
obraz naczyn krwionosnych w formie trzech uktadow.

« Stosowanie tej technologii ma kilka zalet:
« Po pierwsze, s3 to duze, solidne uktady wewnetrzne.

« Po drugie, procedura nie przywodzi na mysl kryminalnych konotac;ji
powigzanych z pobieraniem odciskow palcow.

[ k1)
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« Po trzecie, uktady zyt nie ulegajq zniszczeniu na skutek codziennych
prac.

« Giowng wada pomiaru uktadu 2yt jest brak udowodnionej
wiarygodnosci tego systemu.

[ k1)
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« W procesie pobierania naczyn krwionosnych w dtoni brany jest pod
uwage i pobierany tylko fragment dtoni, na przyktad o wymiarach
380 x 380 pikseli.

[ k1)
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W celu wyeksponowania widocznosci naczyn krwionosnych, mozna

zastosowac globalne transformacje obrazu w celu poprawy jego
kontrastu.

Przyktadowo mozna zrobi to za pomoca nastepujacego rownania:

L (i, j) = (L, j)_Lmin)'( Lis j+a

I—max 1 I—min

[ k1)
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gdzie L*(i, j) oznacza nowa obliczong wartos¢ piksela
« L(i, j) jest wartoscia piksela wejsciowego.

« Zmienna a to najnizsza wartosc, a b to najwyzsza wartos¢, jaka moze
przyjac piksel.

o L. il 0Znaczajg odpowiednio najnizszg i najwyzszg wartos¢ piksela
na obrazie wejsciowym.
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Wzér naczyn krwionosnych dtoni na obrazie wyglada jak wgniecenie,
poniewaz zyty sg ciemniejsze niz otaczajacy obszar.

W celu wychwycenia tych wyrdznionych obszarow stosuje sie
dwuwymiarowg funkcje gestosci:

o )

25°

: (X’ y) : 275°



e EXSTRAKCJA CECH [ k1)

« Jednym z pierwszych krokow jest detekcja poczatkowego potozenie
krzywizny w kierunku poziomym, pionowym i obu przekatnych.

Do modelowania wykorzystuje sie pochodne dwuwymiarowej funkgciji

gestosci:
iy gxx y)_ (;_Xj f(x,y)

f 0% f(x,y) x*-6°

XX 8X2 =¥ 54 f (X’ y)
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Filtry sg przeznaczone do lokalizacji wszystkich istniejgcych krzywizn
profilu w czterech kierunkach.

Filtry dla kierunku poziomego, pionowego i dwach ukosnych opisujemy
wzorami:

fi il
Ci(2)= . :
(1+(fx |_)2)2

8
Cdz(z)_ 2 3
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Dol 05 21

Cds(z): - 3
(l+(0.5-\5(fx AR L))Zj2

s o o e L T T
Cd4(z): : X 3
2

(1+(O.5-\/§(fx R L))Z)

« gdzie L oznacza obraz wejsciowy

[ k1)
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« Kolejnym krokiem jest wyznaczenie lokalnych punktéow maksymalnych
Cd(z) wzdtuz profilu przekroju obrazu wejsciowego dla wszystkich 4
kierunkow d, gdzie z jest pozycja w profilu przekroju

« Punkty te wskazuja centralne potozenie zyt.

« Operacje te mozna zdefiniowac jako z,, gdzie i = 0,1,..., N-1, a N to liczba
lokalnych punktow maksymalnych w profilu przekroju.
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« Nastepnie jako gtdwne cechy przypisuje sie oszacowania, wskazujace
na prawdopodobienstwo znalezienia sie w srodkowych pozycjach zyt.

« Cechy Pd(zi) definiuje sie nastepujaco:
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Nastepnym krokiem jest potgczenie wyznaczonych osrodkow (cech) zyt.

To dziatanie mozna przedstawic za pomoca nastepujacych formut:

S, = min{max(V (x + (m=1),y),V(x+m, y))
+max(V(x—(m-1), y)V(x—m,y)}

Sy, = min{max(V (y + (m 1), x),V(y + m,x))
+max(V (y —(m-1) x)V (y = m, x) }
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Sys = min{max(V (y —(m—-1),x — (m=1),V(y —m,x—m))
+max(V(y+(m=1),x+(m-21),V(y +m,x+m)}

Sys = min{max(V(y +(m-1),x=(m—=12)),V(y + m,x—m))
+max(V(y—(m-=2),x+(m-1)V(y—m,x+m)}

- gdzie m oznacza zakres (wielkos¢) filtru

[ k1)
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Dla wyznaczonej wzorcowej linii zyt we wszystkich czterech
rozwazanych kierunkach, ostateczny szkielet naczyn krwionosnych
tworzony jest za pomoca funkcji:

Eames o5 Se S

[ k1)
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« Ostatnim krokiem jest przywrdcenie wczesniej ustalonego wzoru
naczyn krwionosnych do funkcji binarnej w celu zmniejszenia ilosci
zawartych w nich informac;ji.

[ k1)
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Przy tworzeniu wektora cech mozna wykorzystac rozwidlenia i
zakonczenia zyt, podobnie jak w przypadku analizy odciskow palcow.

Procedura ekstrakcji minucji jest podzielona na cztery etapy:
Wyznaczenie podobrazu o rozmiarze 3 x 3 piksele
Analiza sgsiedztwa danego piksela
Obliczanie liczby pikseli biatych
- Suma réwna 2 oznacza poczatek lub koniec widocznosci zyty
- Suma réwna 4 i 5 oznacza rozwidlenie widocznosci zyty
Oznaczenie cech na obrazie
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