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Wyktad 12
Uwierzytelnianie na podstawie
cech behawioralnych

[ k1)



P I Politechnika
NIKA See  ANRLIZA BEHAWIORALNA [ 1)

« Samo pojecie biometrii i uwierzytelnienia na jej podstawie jest nam
dobrze znane.

« 2wigzane jest to z potwierdzaniem naszej tozsamosci indywidualnymi
cechami fizycznymi, takimi jak skany linii papilarnych, skany teczowki
oka czy skan catej twarzy.

- Pojecie analizy behawioralnej, czyli tak zwanej UBA (z ang. User
Behavior Analysis) znane jest z systemow bezpieczenstwa opartych o
uczenie maszynowe.




A ANALIZA BEHAWIORALNA [ x1)

« Polega to na budowaniu profili standardowych postepowan
uzytkownikow w okreslonym srodowisku, analizowaniu wszystkich
czynnosci, ktdre osoba wykonuje oraz alarmowaniu, jesli zachowanie

odbiega od normy.
« Biometria behawioralna jest potaczeniem tych dwadch pojec.

« Jest to analiza behawioralna niektdorych cech uzytkownika.




P I litechnika
NiKA Ceose  ENATYZH BEHAWIORALNA [ ki)

« Chodzi tutaj o czynnosci, ktore wykonujemy podczas interakcji z
komputerem.

« Sposob pisania na klawiaturze, predkos¢ kursora, krzywa tworzona
podczas ruchu myszg czy nawet sposob dotykania ekranu na
smartfonie.

« Wszystkie z tych czynnosci sg dla kazdego z nas unikalne i odpowiednio
analizowane moga postuzy¢ jako poswiadczenia tozsamosci.




poltechnika, ZALETY BIOMETRII [ Kl )
BEHAWIORALNE]

« Jedna z najwazniejszych zalet biometrii behawioralnej jest to, ze dziata
ona W czasie rzeczywistym, przez caty czas trwania sesji uzytkownika.

« Wazorce postepowan analizowane s3 caty czas, podczas wpisywania
znakow z klawiatury, ruchow musza, klikania na przyciski itp.

« Jest to tak zwane uwierzytelnianie ciggte.




poltectnica ZALETY BIOMETRII [ ki)
BEHAWIORALNE]

« Aby poréwnac to z tradycyjnymi metodami, dla przyktadu odcisku palca

musielibysmy caty czas trzymac nasz palec na czytniku, az do momentu
wylogowania.

« Kolejna zaleta jest oczywiscie prostota korzystania.

+ Metoda nie wymaga zadnej interakcji z uzytkownikiem.




Czestochowska

ZALETY BIOMETRIL [ K1)

* Nie musimy pamietac haset, wpisywac¢ kodow z telefonu czy skanowa¢
naszych palcow.

« Po prostu korzystamy z serwisu, a system sprawdza naszg tozsamosc¢.

« Jesli cos jest nie w porzadku i wykryte zostang anomalie, a odpowiedni
prog punktowy (scoring) zostanie przekroczony, to nastapi

wylogowanie z konta i powiadomienie uzytkownika na maila. T'—
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Czestochowska

ZALETY BIOMETRIL [ K1)

Metoda oczywiscie dedykowana jest bankom i specjalnie
przystosowana do sprawdzania wykonywanych transakcji bankowych.

Wydaje sie, ze niemozliwa jest w tym wypadku kradziez poswiadczen i
uzycie ich do podszycia sie pod uzytkownika.

Atakujacy musieliby wtedy nagrac zachowanie myszy oraz klawiatury
przy wykonywaniu przelewu, odpowiednio je zmodyfikowac i
odtworzyc.

Logowanie




poltechnia, ZALETY BIOMETRII [ ki)
BEHAWIORALNE]

« Akcja bardzo trudna do wykonania.

Kolejny aspekt takich poswiadczen to fakt, ze nie da sie ich przekaza¢
osobom trzecim.

« W przypadku haset, pin-u, kodow czy wszystkiego innego co uzytkownik
podaje swiadomie, jest mozliwos¢ wytudzenia lub po prostu
dobrowolnego przekazania innym osobom, aby zrobity przelew w
banku za nas.




A R ZALETY BIOMETRII [ k1)
NIKA
BEHAWIORALNE]

« Jest to wysoce niepozadane dziatanie, ale niestety wiele osob stosuje
takie praktyki i dzieli sie swoimi poswiadczeniami z innymi.

« Profilu behawioralnego nie da sie przekazac, nikt nie uzyje klawiatury
czy myszki w taki sam sposab jak my.

+ To zdecydowanie dodatkowa zaleta.




P I Politechnika
P BIOMETRIA CHODU [ k1)

« Biometria chodu to identyfikowanie cztowieka na podstawie sposobu
poruszania sie.

« Analizie poddawane s3 elementy biomechaniki chodu, takie jak dtugos¢
i szerokos¢ kroku, kat uktadania stopy, nacisk przy stawianiu kroku czy
ciezar ciafa.




@i BIOMETRIA CHODU [ x1)

Do tego dochodzi analiza obrazu sciezki chodu, czyli ,,ichnogram” i
wynikajace z niego unikatowe cechy, takie jak kierunek i linia chodu,
zmiany tempa czy anomalie ruchowe.

Wykorzystanie biometrii chodu moze by¢ przydatne np. w
udoskonalaniu systemow bezpieczenstwa w budynkach uzytecznosci
publicznej, na lotniskach czy w obiektach takich jak stadiony lub hale
koncertowe.

I Diugosclewego kroku Dlugosc prawego kroku I

ﬂ_---""-‘— Kat lewej stopy
' Szerokosc kroku —
w‘_"“——! Kat prawe j stopy w

1
Dilugosc cyklu chodu !



G DYNAMICZNE PISANIE [ 1)

Uwierzytelnianie na podstawie dynamicznego pisania na klawiaturze
jest zautomatyzowang metoda badania sposobu uderzania klawiszy na
klawiaturze przez okreslong osobe.

Technologia bada taka dynamike jak predkosc¢ i nacisk, catkowity czas
potrzebny na wpisanie okreslonego hasta, oraz czas jaki uptywa
pomiedzy uderzeniami klawiszy - czas wymiany (czas przez jaki
przyciskamy kazdy klawisz), a takze czas zmiany (czas przemieszczania
sie pomiedzy klawiszami).




P I litechnika
NiKA Seiiose  DYNAMICZNE PISANIE [ ki)

« Parametry te, pobierane w trakcie kilkunastu sesji logowania, tworza
pomiar rytmu, ktory jest unikatowy dla kazdego uzytkownika.

« Technologia pomiaru dynamiki uderzania w klawisze jest w dalszym
ciggu opracowywana w celu usprawnienia solidnosci oraz charakteru

odrozniajacego.




P I litechnika
NIKA SR DYNAMICZNY PODPIS [ ki)

« Uwierzytelnianie na podstawie analizy dynamicznego podpisu jest to
zautomatyzowana metoda analizowania podpisu okreslonej osoby.

« Technologia ta bada dynamike, np. szybkos¢, kierunek oraz nacisk w
trakcie pisania: czas w ktérym rysik pozostaje w kontakcie z papierem,
catkowity czas potrzebny na ztozenie podpisu oraz miejsca na papierze
w ktorym rysik jest podrywany i opuszczany.




P I Politechnika
NIKA SR DYNAMICZNY PODPIS [ ki)

« Wazorce weryfikacji podpisu majg na ogot od 50 do 300 bajtow.

« W rozwigzaniach weryfikacji podpisu kluczowym elementem jest
rozroznienie pomiedzy czesciami podpisu, ktore sg charakterystyczne
oraz tymi, ktore roznig sie niemal przy kazdym skitadaniu podpisu.

« Wady tego systemu obejmuja problemy z dtugoterminowa
wiarygodnoscia, brakiem doktadnosci oraz znacznym kosztem.
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% BEIPIECZENSTWO BIOMETRI L K1)

Wedtug wielu ekspertow w dziedzinie cyberbezpieczenstwa za kilka lat
przejdziemy prawdziwa rewolucje i uwierzytelnianie ciggte za pomoca
biometrii behawioralnej bedzie uzywane w kazdym banku.

Jest to zdecydowanie krok na przéd w kierunku bezpieczniejszego
korzystania z ptatnosci internetowych.




Politechnika pu
% BEIPIECZENSTWO BIOMETRI L K1)
« To, czy metoda ta spowoduje porzucenie korzystania z haset i pindw

okaze sie w dalszej przysztosci.

« Na poczatku z pewnoscia bedzie jedynie kolejnym stopniem
zabezpieczenia i poswiadczania naszej tozsamosci.
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Projekt finansowany w ramach programu Ministra Nauki i Szkolnictwa Wyzszego pod
nazwa , Regionalna Inicjatywa Doskonatosci" w latach 2019 - 2023 nr projektu
020/RID/2018/19 kwota finansowania 12 000 000 PLN
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