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Wyktad 13
Budowa i zasada dziatania
urzadzen do pozyskiwania cech
osobniczych
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Politechnika

Cictdionia (g ymNTRT BIOMETRYCZNE [ ki)

Istnieje wiele urzadzen komercyjnych do akwizycji cech biometrycznych
statycznych i behawioralnych.

Do tego nalezy doliczy¢ urzadzenia pionierskie, bedace w fazie
badawczej, oraz zwykte urzadzenia ogolnego przeznaczenia, ktore
mozna wykorzysta¢, jako urzadzenia do akwizycji cech biometrycznych.

Takimi urzadzeniami moga by¢ urzadzenia do akwizycji twarzy,
siatkowki oka, teczowki oka, geometrii dtoni, rozktadu naczyn
krwionosnych dtoni i palca, linii papilarnych palca, analizy
dynamicznego podpisu itp.
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KA. oo SRINFRY SIATKOWKI OKA [ ki)

« Skany siatkowki odwzorowuj3a unikalne wzory siatkowki osoby.

« Naczynia krwionosne w siatkdwce pochtaniajg swiatto tatwiej niz
otaczajaca tkanka i mozna je tatwo zidentyfikowac za pomoca
odpowiedniego oswietlenia.

« Skanowanie siatkowki wykonuje sie poprzez rzucenie nieoczekiwanej
wigzki niskoenergetycznego swiatta podczerwonego na oko osoby, gdy
patrzy ona przez okular skanera.
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Goidete  SKANERY SIATKOWKI OKA [ ki)

Wigzka swiatta kresli znormalizowana sciezke na siatkowce.

Gdy skaner zarejestruje obraz siatkowki, specjalistyczne
oprogramowanie kompiluje unikalne cechy sieci naczyn krwionosnych
siatkowki w szablon.
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Gidsse  SKANERY SIATKOWKI OKA [ ki)

« Algorytmy skanowania siatkowki wymagajg obrazu o wysokiej jakosci i
nie pozwolg uzytkownikowi zarejestrowac sie ani zweryfikowaé, dopoki
system nie bedzie w stanie przechwyci¢ obrazu o wystarczajacej jakosci.

« Wygenerowany szablon siatkdwki jest zazwyczaj wektorem cech.
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i SKANERY TECZOWKI OKA [ 1)

« W przypadku skanera teczowki oka najczesciej wykonuje sie akwizycje
obrazu w swietle bliskiej poczerwieni.

- Swiatto podczerwone uwydatnia strukture teczowki w taki sposéb, ze
jest ona tatwiej odczytywana przez kamerke.

« Dodatkowo, rozwigzanie to rownie dobrze dziata w ciemnosci.

« Doswietlone podczerwienig oko moze by¢ zeskanowane.




Politechnika

i SKANERY TECZOWKI OKA [ 1)

« Zazwyczaj nie stuzy do tego aparat, a specjalny modut wyposazony w
odpowiedniag matryce.

« Stosuje sie go z dwdch powodow.
« Po pierwsze, zwykte matryce s3 mato czute na swiatto podczerwone, a

czasami je wrecz blokuja (aby nie naktadaty sie na swiatto o innej
czestotliwosci).
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Ciochowsia  QUIINTRY OKE

« Po drugie, majg zbyt szerokie pole widzenia, co sprawia mato
komfortowy dla uzytkownika proces akwizycji danych.

« Pobrany obraz jest izolowany od reszty oka.

« Usuwane s3 takze niewskazane elementy takie jak fragment powieki
czy rzesy.

« Po takiej normalizacji, wzor teczowki jest przetwarzany na cigg znakow,
ktory jest nastepnie porownywany z tym zarejestrowanym za
pierwszym razem.
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Czestochowska SI{HNE RY TWARZY

« Weryfikacja tozsamosci za pomoca obrazu twarzy odbywa sie
najczesciej z wykorzystaniem zwyktych kamer ogélnodostepnych,
dostarczajacych obrazy kolorowe.

* Nie jest wymagana specjalna matryca swiattoczuta, co sprawia, ze
weryfikowac i identyfikowa¢ mozna w obecnych czasach dostownie
wszedzie.

« Na rynku mozna spotkac urzadzenia, ktore s3 gotowymi modutami do
rozpoznawania twarzy, zawierajagcymi wbudowane moduty
weryfikujace i identyfikujace.
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« Weryfikacja tozsamosci z wykorzystaniem wzoru linii papilarnych
palcow wykorzystuje specjalne czytniki do akwizycji danych.

« Takie czytniki dzieli sie na czytniki optyczne, pojemnosciowe, termiczne
oraz ultradzwiekowe.
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Podstawg konstrukcji optycznego skanera odciskow palcow jest
matryca CCD - urzadzenie, ktore stosowane jest rowniez w aparatach
cyfrowych i kamerach.

Sktada sie z wielu elementdw swiattoczutych generujacych sygnat
elektryczny proporcjonalny do ilosci padajgcego na nie swiatta, tworzac
w ten sposdb obraz sktadajacy sie z jasnych i ciemnych pikseli czyli
najogolniej mowiac zdjecie naszego palca.
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NIKA™ et SKANERY LINII PAPILARNYCH

« Drugim, stosowanym wspotczesnie typem skanerow linii papilarnych sa
urzadzenia pojemnosciowe.

« Podobnie jak czytniki optyczne generujg one obraz naszego palca,
jednak zamiast matrycy CCD wykorzystuja one malenkie kondensatory.

« Komorki, sktadajace sie z dwach ptytek przewodzacych pokrytych
warstwg izolacyjng, podobnie jak elementy swiattoczute, musza by¢
bardzo mate - zeby poprawnie zbudowac obraz odcisku palca musza
by¢ znacznie mniejsze niz szerokosc grzbietow i dolin opuszki palca.
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NIKA™ et SKANERY LINII PAPILARNYCH

« W przypadku skanerow termicznych zasada odczytu odcisku palca
polega na wykryciu roznic temperatury miedzy grzbietami a dolinami
linii papilarnych, we wgtebieniu ktorych znajduje sie powietrze.

« Konstrukcja takiego skanera jest analogiczna do skanera

pojemnosciowego ale obraz odcisku palca budowany jest za pomoca
sensorow termicznych.
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Ostatnim ze stosowanych na co dzien czytnikéw linii papilarnych s3
skanery ultradzwiekowe.

Zasada ich dziatania opiera sie na budowaniu obrazu odcisku palca na
podstawie wystepowania zjawisk dyfrakcji, odbicia dzwieku oraz
rozproszenia podczas kontaktu powierzchni ciata statego, do ktorego
dociera dzwiek, z inng powierzchnig, czyli opuszki palca z powierzchnia
czytnika.
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e SKANERY NACZYN [ ki)
KRWIONOSNYCH

« Dos¢ nowym rozwigzaniem jest wykorzystanie wzoru podskornych
naczyn krwionosnych do weryfikacji oraz identyfikacji uzytkownikow.

« Czytnik naczyn krwionosnych przechwytuje obraz uktadu krwionosnego
w dtoni uzytkownika, napromieniowujac ja promieniami blisko

podczerwonymi. ’ pﬁ
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NIKA C
KRWIONOSNYCH

« Odtleniona hemoglobina w uktadach krwionosnych dtoni absorbuje te
promienie, zmniejszajac stopien odblaskowosci, przez co naczynia
krwionosne stajq sie widoczne na obrazie jako czarne wzory.

« Odczytany wzor naczyn krwionosnych jest nastepnie porownywany do
zapisanego wzoru w celu uwierzytelnienia osoby.
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Czestochowska

DYNAMICZNEGO PODPISU

Podpis biometryczny to szybkie i nowoczesne rozwigzanie, na ktore
decyduje sie coraz wiecej przedsiebiorcow.

Jest to odreczny podpis, ktory jest sktadany na dokumencie za
posrednictwem specjalnego oprogramowania oraz tabletu, ktore

wiernie go odwzorowuja i wiaza z W\doranvm dokumentem w systemie.
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Czestochowska

DYNAMICZNEGO PODPISU

Podpisywanie dokumentow na tablecie jest bezpieczne, poniewaz
kazda osoba posiada inne, unikalne dane biometryczne.

Uwzgledniane parametry to miedzy innymi: nacisk piéra, szybkos¢
ruchu reki i przyspieszenie ruchu piora, promien krzywizny zaokraglen i
tukow, liczba punktéw, w ktorych linia zostata przerwana.
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Projekt finansowany w ramach programu Ministra Nauki i Szkolnictwa Wyzszego pod
nazwa , Regionalna Inicjatywa Doskonatosci" w latach 2019 - 2023 nr projektu
020/RID/2018/19 kwota finansowania 12 000 000 PLN
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