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Wyktad 14
Metody wykrywania fatszerstw w
systemach uwierzytelniania

[ k1)



o WYKRYWENIE [ ki)

Jednym z gtownych zabezpieczen systemow biometrycznych jest

wykrywanie cztowieczenstwa, czyli weryfikacja, czy badany obiekt jest
naprawde cztowiekiem.

Wiekszos¢ systemow w wersji podstawowej analizuje tylko obraz i daja
sie one tatwo oszukac¢ przez sztuczne (nie zywe) kopie cechy
biometryczne;j.



o WYKRYWENIE [ ki)

« Coraz czesciej stosujg one dodatkowe analizatory, ktore weryfikuja
cechy charakterystyczne dla zywej czesci ciata, np. zmiennos¢ wielkosci
zrenicy pod wptywem swiatta, temperature, pH, wilgotnos¢.



o WYKRYWENIE [ ki)

W przypadku czytnikéw linii papilarnych rozréznia sie kilka rodzajow
takich rozwigzan.

Czytnik optyczny poréwnuje zapisane cyfrowo odciski palcow, czytnik
pojemnosciowy mierzy pojemnos¢ kondensatora utworzonego z
powierzchni palca i powierzchni sensora, a czytnik termiczny poréwnuje
réznice temperatur pomiedzy punktami linii papilarnych.
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Najpopularniejszymi czytnikami s3 optyczny oraz pojemnosciowy.
Niestety, tego typu czytniki nie s3 odporne na oszukiwanie za pomoca
sztucznych odlewow odcisku, np. w zelu.

Czytniki siatkdwki oka wykorzystujg kamery wysokiej rozdzielczosci
dodatkowo analizujgce zywotnosc¢ oka przez zmiane oswietlenia, ktore
powoduje zmiany rozmiaru Zrenicy.
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NIKA Seeose  DROBY OSZUSTWA - ODCISKI [ ki)

« Proces oszukania systemu uwierzytelniania z wykorzystaniem odciskow
palcow dzieli sie na dwa gidwne etapy: pobranie probki odcisku palca
ofiary oraz preparacje sztucznego odcisku.

« W pierwszym etapie najistotniejsze jest znalezienie odpowiedniej
jakosci probki, jaka zostawi osoba, pod ktorg chcemy sie podszyc.
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NIKA Seeose  DROBY OSZUSTWA - ODCISKI [ ki)

« Najlepiej w tym celu podtozy¢ ofierze szklane naczynie, ptyte CD lub
inny przedmiot o gtadkiej strukturze, bez nadrukéw oraz wzorow.

« Nastepnie na odcisk nalezy nanies¢ pyt, np. grafit, ktory spowoduje jego
uwydatnienie.

« Innym dos¢ dobrym sposobem jest naniesienie bardzo cienkiej warstwy
cyjanoakrylu, ktory jest sktadnikiem klejow szybkoschnacych i
spowodowanie jej zaschniecia.
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weetose  PROBY OSZUSTWA - ODCISKI

« Wysychajaca warstwa kleju spowoduje zwigzanie sie ttuszczu
zawartego w odcisku z klejem.

« Nastepnie taki odcisk musi zostac sfotografowany w wysokiej
rozdzielczosci.

« Najlepsze efekty dajg aparaty fotograficzne do zdje¢ makro.
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« Innymi metodami utworzenia odlewu odcisku jest uzycie masy
lateksowej lub ciastoliny, czyli masy podobnej do plasteliny.

« Kazda z zaprezentowanych metod podrobienia odcisku palca jest
bardzo prosta w realizacji i mozliwa do wykonania w domu bez
zastosowania specjalistycznego sprzetu.

[ k1)



Politechnika

cwodois  DROBY OSZUSTWA - TWARZ [ ki)

« W przypadku systemow rozpoznajacych twarz uzytkownika
najprostszym sposobem jest uzycie zdjecia ofiary.

« Metoda ta dziata tylko, gdy twarz jest analizowana z jednej kamery.

« Jesli chodzi o obraz z wielu kamer, metodg umozliwiajaca oszukanie jest
uzycie maski bezposrednio przylegajacej do twarzy.
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« Systemy opierajace sie na teczowce oka daja sie oszukac przez wydruk
zdjecia oka w duzej rozdzielczosci.

OSZUSTWA - TECZOWKA

« Dosc¢ skuteczng proba zabezpieczenia sie przed oszustwem jest zmiana
osSwietlenia i analiza zmiany wielkosci Zrenicy oka.
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wwodoe  PROBY OSZUSTWA - GEOS

« W przypadku systemow z analizg gtosu stosuje sie zwykle nagrania
wypowiedzi ofiary.

- Stabo zabezpieczony system bez problemu potwierdzi weryfikacje,
pomimo iz gtos wydobywany jest z nagrania.

« Zabezpieczeniem przed tego typu rozwigzaniami jest koniecznos¢
podania réznych sekwencji stow przez uzytkownika.
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KA Geois  PROBY OSZUSTWA - GEOS [ ki)

« Czasem dobrym podejsciem jest analiza tresci hasta znanego wytacznie
uzytkownikowi.

« Niestety w obecnych czasach bardzo tatwo jest podstuchac druga
osobe.

+ Istniejg rowniez systemy, w ktorych wykorzystuje sie probe wykrycia
szumu charakterystycznego dla odtwarzanego dzwieku, jednak to
rozwigzanie moze powodowac nieprawidtowe dziatanie w niektérych
srodowiskach eksploataciji.
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« Najnowoczesniejsze systemy wykorzystujg wielomodutowe systemy
biometryczne i bardzo czesto analizujg dodatkowo rozktad zyt w palcu.

« Jest to metoda dos¢ nowa, ktdra nawet samodzielnie daje bardzo dobre
wyniki.

« Integracja takiego systemu z czytnikiem odciskow palcdw znacznie
skraca czas analizy, gdyz system ten stuzy potwierdzeniu tozsamosci,
ktora zostata okreslona przez strukture odcisku palca.
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ieiione  MIETODY ZABEZPIECZEN [ ki)

« Nowoscig sg rowniez analizatory dynamicznego podpisu.

« Parametry dynamiczne, nie s3 mozliwe do zarejestrowania podczas
sktadania tradycyjnego podpisu.

« Szansa na podrobienie go jest zatem bliska zeru, a bezpieczenstwo jest
znacznie wieksze.



Politechnika

cectorsa NETODY ZABEZPIECZEN [ o )

« Doktadnosc i rédznorodnos¢ mierzonych parametrow sprawia, ze z
pozoru podobnie wygladajgce odreczne podpisy biometryczne zostang
rozpoznane przez program jako zupetnie rozne.

« ldentyfikacja osoby podpisujacej staje sie wiec znacznie prostsza,
przebiega ona rodwniez elektronicznie, inaczej niz w przypadku sygnatur
na papierze, gdy konieczna jest pomoc grafologa.
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cectorsa NETODY ZABEZPIECZEN [ o )

Bezposrednie powigzanie podpisu biometrycznego z wybranym
dokumentem prowadzone jest w taki sposdb, aby wszelkie pdzniejsze
proby modyfikacji dokumentu byty mozliwe do wykrycia.

Wspomniana funkcja jest koniecznym warunkiem bezpieczenstwa, bez
niej niemozliwe bytoby udowodnienie, ze posta¢ umowy lub innego
dokumentu jest identyczna z tg, ktdra istniata podczas sktadania
sygnatury.
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NIKA™ et BEZPIECZENSTWO SYSTEMU

« Tworzac systemy uwierzytelniania nalezy wzig¢ pod uwage przede
wszystkim bezpieczenstwo takiego systemu.

- Stabo zabezpieczone systemy nie zachecg spoteczeninstwa do korzystania
z tego typu rozwigzan, pomimo wielu zalet, jakie dostarczajg systemy
biometryczne w poréwnaniu do tradycyjnych metod weryfikacji
tozsamosci.



|
Politechnika
ECH Czestochowska [ KI )

Projekt finansowany w ramach programu Ministra Nauki i Szkolnictwa Wyzszego pod
nazwa , Regionalna Inicjatywa Doskonatosci" w latach 2019 - 2023 nr projektu
020/RID/2018/19 kwota finansowania 12 000 000 PLN



Politechnika
Czestochowska

[ k1)

Dziekuje za uwage

dr hab. inz. Mariusz Kubanek, prof. PCz
mariusz.kubanek@icis.pcz.pl
Katedra INFORMATYKI




