Laboratorium 2

Temat: Przetwarzanie wstepne cech inteligentnego uwierzytelniania

Celem zajec jest zapoznanie sie podstawowymi operacjami i funkcjami stosowanymi podczas
przetwarzania wstepnego cech inteligentnego uwierzytelniania.

Co to jest przetwarzanie wstepne

Przetwarzanie wstepne cech w kontekscie inteligentnego uwierzytelniania odnosi sie do operacji
przetwarzania danych biometrycznych lub innych cech uzytkownika przed ich wykorzystaniem do
autoryzacji lub uwierzytelniania. Jest to istotny krok w systemach bezpieczenstwa, ktore
wykorzystujg biometrie lub inne unikalne cechy uzytkownika do weryfikacji tozsamosci. Oto kilka
kluczowych aspektéw dotyczacych przetwarzania wstepnego cech w inteligentnym
uwierzytelnianiu:

Segmentacja i ekstrakcja cech: Proces ten obejmuje wyodrebnienie istotnych cech z danych
biometrycznych, takich jak rozpoznawanie twarzy, analiza linii papilarnych, czy tez cech gtosowych.
Segmentacja pomaga wyodrebnié obszary kluczowe, podczas gdy ekstrakcja cech konwertuje te
obszary na dane, ktére mogg byé tatwo pordwnywane i analizowane.

Normalizacja danych: Dane biometryczne mogg réznié sie pod wieloma wzgledami, na przykfad
rozmiarem, oSwietleniem czy orientacjg. Normalizacja pozwala na standaryzacje tych danych, aby
utatwié poréwnywanie ich miedzy réznymi prébkami.

Redukcja szumu i poprawa jakosci: Czesto dane biometryczne mogg zawieraé szum lub
niedoskonatosci, co moze wptyngé na dokfadnos¢ procesu uwierzytelniania. Operacje usuwania
szumu i poprawy jakosci pomagajg w zwiekszeniu doktadnosci analizy biometryczne;j.

Szyfrowanie i zabezpieczenie danych: Istotne jest zapewnienie bezpiecznego przetwarzania i
przechowywania danych biometrycznych. Szyfrowanie danych biometrycznych i zastosowanie
odpowiednich metod bezpieczeristwa pomaga w ochronie prywatnosci uzytkownikow.

Uczenie maszynowe w celu identyfikacji wzorcow: Zaawansowane techniki uczenia maszynowego
mogg by¢ wykorzystane do identyfikacji wzorcéw w danych biometrycznych. Modele uczenia
maszynowego mogg by¢ trenowane do rozpoznawania cech oraz dokonywania autoryzacji na
podstawie tych cech.

Zarzqdzanie btedami i odrzutami: Systemy uwierzytelniania biometrycznego muszg radzi¢ sobie z
réznymi rodzajami bteddw, takimi jak btedne dopasowania lub niemoznos¢ wyodrebnienia cech.
Mechanizmy zarzadzania btedami pomagaja w poprawieniu doktadnosci systemu poprzez
minimalizacje btedow i odrzutéw.

Przetwarzanie wstepne cech odgrywa kluczowa role w zapewnieniu doktadnosci i niezawodnosci
systemoéw inteligentnego uwierzytelniania opartych na biometrii lub innych unikalnych cechach



uzytkownika. Jest to istotny krok w procesie identyfikacji i autoryzacji, ktéry ma zapewnic
bezpieczenstwo danych oraz poprawic uzytkowalnos$é systemu.

Podstawowe procesy przetwarzania wstepnego

Kazdy podstawowych proceséw przetwarzania wstepnego odgrywa kluczowa role w przetwarzaniu
cech, szczegdlnie w kontekscie analizy biometrycznej.

Segmentacja: To proces podziatu obrazu lub danych na obszary, ktére zawierajg interesujgce nas
informacje. Na przyktad w analizie twarzy segmentacja moze oznacza¢ wydzielenie obszaréw
zawierajgcych oczy, nos, usta, itp.

Ekstrakcja cech: Po wydzieleniu obszaréw kluczowych, ekstrakcja cech polega na identyfikowaniu i
ekstrahowaniu istotnych informacji z tych obszaréw. Dla twarzy mogg to by¢ cechy takie jak ksztatt
nosa, odlegtos¢ miedzy oczami, czy proporcje poszczegdlnych elementow.

Normalizacja danych: Normalizacja jest procesem przeksztatcania danych w taki sposdb, aby byty
bardziej spdjne i poréwnywalne. W przypadku danych biometrycznych, normalizacja pomaga
wyréwnac réznice w warunkach, w jakich pobierane sg dane. Na przyktad, w przypadku skandéw
linii papilarnych, normalizacja moze dostosowaé rézne odciski palcow pod katem rozmiaru czy
orientacji.

Usuwanie szumu: Szum w danych biometrycznych moze byé wynikiem réznych czynnikéw, takich
jak niedoskonatosci sprzetu lub warunki Srodowiskowe. Proces usuwania szumu polega na
wykrywaniu i eliminacji niepozadanych artefaktéw lub zaktécen, ktére mogg wptywaé na
doktadnosé danych.

Poprawa jakosci: W przypadku danych biometrycznych, poprawa jakosci obejmuje dziatania majgce
na celu wygtadzenie, wyréwnanie lub ulepszenie cech, aby uzyskaé bardziej czytelne i doktadne
dane. Moze to obejmowac techniki takie jak wyostrzanie obrazéw, korekcja kontrastu czy tez
usuwanie artefaktow.

Wszystkie te operacje sg kluczowe dla zapewnienia dokfadnosci i spdjnosci danych w procesie
analizy biometrycznej. Ich cel to przygotowanie cech do dalszej analizy i pordwnywania, co
przyczynia sie do poprawy skutecznosci systemow uwierzytelniania i identyfikacji opartych na
danych biometrycznych.



Przyktadowe zadania

Zadanie 1
Zadanie polega na napisaniu prostej aplikacji, wykorzystujgcej GUI w Matlabie, ktéra umozliwi
wczytanie zdjecia, przeskalowanie i zapisanie zmienionej wersji kolorowej oraz w skali szarosci.

Zadanie 2
Nalezy napisa¢ prostg aplikacje, wykorzystujgcg GUI w Matlabie, ktéra umozliwi na wczytanym
zdjeciu twarzy realizacje wstepnej segmentacji koloru skory.

Zadanie 3
Napisz aplikacje w Pycharm z wykorzystaniem jezyka Python, ktéra umozliwi skalowanie obrazu do
podanych wymiaréw i wyswietlenie poszczegdlnych sktadowych RGB znormalizowanego obrazu.

Zadanie 4

Zadanie polega na napisaniu aplikacji w Pycharm z wykorzystaniem jezyka Python, realizujgcej
strumieniowanie obrazu z kamery i wyswietleniu strumienia w trybie kolorowym oraz w skali
szarosci.
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