Laboratorium 4

Temat: Detekcja obiektow i ekstrakcja cech inteligentnego uwierzytelniania

Celem zaje¢ jest zapoznanie sie podstawowymi metodami wykorzystywanymi przy detekcji
wybranych obiektédw oraz ekstrakcji cech osobniczych inteligentnego uwierzytelniania.

Co to jest detekcja obiektéow i ekstrakcja cech

Detekcja obiektdw i ekstrakcja cech stanowig kluczowy element w systemach inteligentnego
uwierzytelniania, szczegdlnie w dziedzinie biometrii. Te techniki pozwalajg na identyfikacje,
rozpoznawanie oraz weryfikacje tozsamosci na podstawie unikalnych cech obiektéw, czesto
wykorzystujac cechy biometryczne jednostki, takie jak twarz, odcisk palca, siatkdwka oka, czy tez
cechy behawioralne, takie jak charakterystyka chodu czy pisma.

Detekcja obiektow: Detekcja obiektéw polega na lokalizacji i identyfikacji obiektéw w obrazach lub
sekwencjach wideo.

W zastosowaniach inteligentnego uwierzytelniania, detekcja obiektéw moze obejmowad
wykrywanie twarzy, odciskéw palcéw, siatkdwki oka itp.

Wykorzystuje sie rézne techniki, takie jak kaskadowe klasyfikatory cech Haar'a, detektory oparte na
cechach gtebokich sieci neuronowych (takich jak YOLO - You Only Look Once, SSD - Single Shot
Multibox Detector) czy algorytmy oparte na wykrywaniu ruchu.

Ekstrakcja cech: Ekstrakcja cech polega na wydobyciu istotnych informacji lub cech
charakterystycznych z zarejestrowanych danych biometrycznych.

W przypadku biometrii, ekstrakcja cech obejmuje przeksztatcenie cech biometrycznych (np.
punktéw charakterystycznych twarzy, charakterystyk linii papilarnych) na dane numeryczne lub
wzorce, ktore mogg by¢ tatwo poréwnywane.

Algorytmy ekstrakcji cech sg odpowiedzialne za tworzenie reprezentacji unikalnych dla danej
osoby, ktére moga by¢ uzyte do identyfikacji lub weryfikacji.

Inteligentne systemy uwierzytelniania wykorzystujgce detekcje obiektow i ekstrakcje cech moga
by¢ wysoce skuteczne, ale réwniez wymagajgce. Ich doktadnos¢ i niezawodno$é czesto zalezg od
jakosci danych wejsciowych, algorytmdéw wykorzystywanych do analizy obrazow czy sekwencji
wideo, jak réwniez od odpowiedniego dopasowania do konkretnego zastosowania.

Ponadto, prywatnos$é i bezpieczenstwo danych biometrycznych sg rdwniez kluczowymi kwestiami,
ktére nalezy wzig¢é pod uwage w projektowaniu i implementacji systemdéw inteligentnego
uwierzytelniania opartych na detekcji obiektdw i ekstrakcji cech.



Detekcja obiektow w systemach inteligentnego uwierzytelniania

Detekcja obiektéw w systemach inteligentnego uwierzytelniania ma na celu identyfikacje i
lokalizacje charakterystycznych cech biometrycznych lub obiektéw na obrazach lub w sekwencjach
wideo. Jest to kluczowy krok w procesie identyfikacji oséb i weryfikacji tozsamosci w oparciu o
unikalne cechy biometryczne.

Wykrywanie twarzy: Jednym z najpowszechniejszych zastosowan detekcji obiektéw w biometrii
jest wykrywanie twarzy.

Wykrywanie twarzy polega na identyfikacji obszaréw zawierajacych twarz na obrazie. Moze to
obejmowac lokalizacje oczu, nosa, ust i innych charakterystycznych cech.

Metody do wykrywania twarzy obejmujg klasyfikatory kaskadowe cech Haar'a, detektory oparte na
cechach gtebokich sieci neuronowych (takich jak MTCNN, OpenCV DNN) czy algorytmy oparte na
uczeniu maszynowym, takie jak SVM (Support Vector Machines) czy AdaBoost.

Detekcja odciskow palcow: W przypadku uwierzytelniania biometrycznego, detekcja odciskow
palcoéw jest waznym aspektem. Polega na wykrywaniu obszaréw zawierajacych linie papilarne.
Zazwyczaj wykorzystuje sie skanery odciskéw palcéw, ktére rejestrujg obrazy odciskdw, a nastepnie
algorytmy przetwarzajg te obrazy, aby wyodrebnié linie papilarne.

Wykrywanie siatkowki oka czy cechy behawioralne: W niektorych zaawansowanych systemach
biometrycznych stosuje sie detekcje siatkdéwki oka lub cech behawioralnych (takich jak
charakterystyka chodu czy pisma).

Detekcja siatkéwki oka opiera sie na wykrywaniu charakterystycznych wzorcédw naczyn
krwionosnych w siatkdwece.

Cechy behawioralne moga by¢ rowniez wykrywane, analizujgc charakterystyczne cechy ruchu lub
wzorca pisma.

Klasyfikacja obiektéow i analiza cech: Po wykryciu obiektéw, klasyfikacja i analiza cech sg
kluczowymi krokami w identyfikacji oséb lub weryfikacji tozsamosci.

W przypadku twarzy, analiza cech moze obejmowac ekstrakcje punktéw charakterystycznych lub
cech opartych na geometrii twarzy.

W przypadku odciskdw palcéw, analiza cech polega na ekstrakcji unikalnych cech linii papilarnych.

Detekcja obiektow w systemach inteligentnego uwierzytelniania odgrywa kluczowg role w procesie
identyfikacji i weryfikacji, a skutecznos¢ tego procesu zalezy od doktadnosci algorytmow
wykrywania oraz analizy cech. Jednoczesnie, zapewnienie prywatnosci i bezpieczernstwa danych
biometrycznych jest réwnie istotne przy projektowaniu i wdrazaniu tych systemow.



Przyktadowe zadania

Zadanie 1
Nalezy napisac aplikacje, wykorzystujgcg GUI w Matlabie, umozliwiajgcg automatyczng detekcje
twarzy na zdjeciu. Aplikacja powinna oznaczac zlokalizowane twarze przy pomocy ramki.

Zadanie 2

Nalezy napisa¢ prostg aplikacje, wykorzystujgcg GUI w Matlabie, umozliwiajgcg automatyczna
detekcje twarzy na strumieniu wideo oraz sledzenie zmian pofozenia twarzy w obrebie pola
widzenia kamery. Aplikacja powinna oznacza¢ zlokalizowang twarz przy pomocy ramki.

Zadanie 3
Napisz aplikacje w Pycharm z wykorzystaniem jezyka Python, ktéra umozliwi detekcje twarzy na
strumieniu wideo. Wykryta twarz powinna by¢ sledzona na kolejnych ramkach strumienia danych.

Zadanie 4

Zadanie polega na napisaniu aplikacji w Pycharm z wykorzystaniem jezyka Python, realizujgcej
detekcje wybranych punktéw na twarzy. Wszystkie wykryte punkty powinny by¢ sledzone w czasie
rzeczywistym na kolejnych ramkach sekwencji wideo.
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