TOR: anonimowoscC,
technologia i ciemna
strona Internetu

Anonimowosc to nie tylko wolnosc, ale takze
odpowiedzialnosc za bezpieczenstwo w cyfrowym
swiecie.

CYBERSECURITY DAY 2025
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e Student Pcz

e Specjalista ds. IT

e Pentester

e Studenckie Koto Naukowe
“Cyberhydra”

e Absolwentka PCz

e Doktorantka w Szkole
Doktorskiej PCz

e Basic Client Security team w ZF
Poland IT Center

e Studenckie Koto Naukowe
“Cyberhydra”
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GZYM JEST TOR?

TOR (The Onion Router) to zdecentralizowana
sieC zaprojektowana w celu zapewnienia
anonimowosci w internecie. Dzieki
wielowarstwowej metodzie szyfrowania, zwanej
trasowaniem cebulowym, TOR ukrywa tozsamosc
uzytkownika i jego lokalizacje. Powstat z myslg o
ochronie prywatnosci oraz bezpiecznej
komunikacji, a dzi$ znajduje zastosowanie
zarowno w legalnych, jak i mniej etycznych
celach.
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KROTKA HISTORIA SIECI TOR

Mniej wiecej na poczatku lat 2000 rozpoczeli projekt TOR, a juz w 2002 oficjalnie uruchomiono sieci TOR i
podano kod zrodtowy. W 2006 roku utworzono fundacje TOR PROJECT, ktdra przejeta opieke nad siecig TOR.

Nick Mathewson

Wspobtzatozyciel sieci TOR i jeden z
gtownych programistow, ktory wniost
ogromny wkitad w rozwoj i
zabezpieczenia protokotu. Mathewson
pracowat nad kodem zrodtowym TOR i
byt kluczowym cztonkiem zespotu Tor
Project, zajmujgc sie réwniez kwestiami
dotyczgcymi anonimowosci w sieci.

Roger Dingledine

Jeden z gtéwnych tworcow sieci
TOR, ktory petnit role dyrektora
technicznego w organizacji Tor
Project. Dingledine jest rowniez
jednym z autorow pierwotnej
publikacji na temat systemu
trasowania cebulowego, ktory stat
sie fundamentem sieci TOR.

Paul Syverson

Profesor i badacz w Naval Research
Laboratory, ktory razem z
Dingledinem i Mathewsonem
zaprojektowat protokot trasowania
cebulowego. Syverson jest uwazany
za jednego z pionieréw w dziedzinie
anonimowosci w internecie, a jego
prace miaty kluczowe znaczenie dla
rozwoju TOR.



CYBERSECURITY DAY 2025

JAK DZIALA
CEBULOWANIE ?
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Ruch do serwera
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Serwer posredniczacy

Najpierw klient wysyta zapytanie do
serwera katalogowego o liste dostepnych
serwerdw wejsciowych. Nastepnie (w
przypadku uzycia Tor Browser) nastepuje
automatyczne tgczenie z dostepnych
serwerem wejsciowym. Klient wybiera
trase, ktérg przestane zostang dane
poprzez wezty wejsciowe ->
posredniczgce -> wyjsciowe.

o
o Serwer posredniczacy

(Relay node)
(Relay node)

Serwer posredniczacy
(Relay node)

Serwer posredniczgcy

(Relay node)

b

Wezet wejsciowy, odszyfrowuje pierwsza
warstwe, dzieki czemu dowiaduje sie gdzie ma
przesta¢ dane dalej, jednak nie zna oryginalnych
danych ani celu korncowego. Nastepnie kolejne
warstwy (Relay) odszyfrowujg swoje warstwy i
przekazuja zgodnie z instrukcjg do kolejnych, nie
znajac danych oryginalnych. Na koniec ostatnig
warstwe zdejmuje serwer wyjsciowy i przesyta
dane do serwera docelowego, nie znajac
jednoczesnie danych nadawcy.

N4

Serwer wyjsciowy
(Exit node)
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PUNKTY KRYTYCZNE TOR

Wezet wyjsSciowy jest ostatnim punktem w
obwodzie TOR, wiec ma dostep do
niezaszyfrowanych danych jesli nie wystepuje

zabezpieczenie HTTPS.

Atak typu “end-to-end” to ztosSliwe dziatanie, w
ktorym jakis podmiot kontroluje caty wezet
wejsciowy i wyjsciowy moggc analizujgc ruch
sieciowy dosta¢ nasze dane.

Niskiej jakosci wezty mogg powodowac
spowolnienie dziatania i niezawodnos(¢ sieci co
wynika z niskiej przepustowosci lub ztej
konfiguracji.

Atak Sybil - jest to wyjgtkowo oporny sposéb ataku
na sie¢ TOR polegajgcy na stworzeniu jak
najwiekszej liczby fatszywych weztéw w sieci TOR,
tym samym mac kontrolowac ruch i analizowac go.

Najwiekszym problemem sieci TOR jest fakt, ze ze wzgledu na
wysoki potencjat zachowania anonimowosci ale niestety tez w
celach nielegalnych, sie¢ TOR jest czesto kontrolowana lub tez
blokowana w wielu krajach co uzytkownicy rozwigzujg tgczac
sie mostkowo.
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Tails

theamnesicincognitolivesystem

JAKWEJSC DO
SIECI TOR?

Tor Browser - to specjalnie
zmodyfikowana wersja
przegladarki Mozilla Firefox,
ktora automatycznie tgczy sie
z siecig TOR. Typowe i bardzo
popularne narzedzie dla
0sOb rozpoczynajgcych swojg
anonimowg kariere w sieci.

System operacyjny Tails OS -
ciekawy system oparty na
Linuxie, ktory dziata w trybie
live i moze dziatac
bezposrednio z pendriva i
nie zapisuje zadnych danych
jesli uzytkownik wczesniej
tego jasno nie skonfiguruje,
co zwieksza anonimowoscC i
posiada juz wbudowane
systemy obstugi sieci TOR.
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b (O | B Tor Browser  Wiprowads adres lub srukaj G O % =

e Otworz Tor Browser po instalacji. Na ekranie
B powitalnym kliknij przycisk ,,Potacz”, aby
[ rozpoczaé taczenie z siecia TOR lub wybierz
opcje skonfigurowania potgczenia.

dwiecie.

AT NG PCTETE

Nawiazywanie potaczenia

Tor Browser kieruje Twéj nuch przez sied Tor, utrzymywang przez tysigoe wolontaniuszy na cakym

Tor Browser automatycznie nawigzuje
bezpieczne potaczenie, przekierowujac Twoj -
ruch przez sieCc weztow TOR. Czas oczekiwania
moze chwile potrwac w zaleznosci od
obcigzenia siecil.
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Po udanym potaczeniu zobaczysz ekran
o startowy z wyszukiwarka DuckDuckGo.
)) Odkrywaj. Prywatnie. . . .« . s
“ _ Mozesz teraz bezpiecznie i anonimowo
.. korzystac z internetu
Wpisz bezpieczny adres strony w domenie Public Servics o
.onion, np. ProPublica, aby odwiedzi¢ serwis w T e
sieci TOR. Upewnij sie, ze korzystasz z —
I . ’ Touted Body N
oficjalnych i sprawdzonych adresow. camerasforheir {4 |
nhance 1S '

Journalism Tha
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JAK BEZPIEGZNIE
UZYWACTOR?

Zasada 1

Zawsze uzywaj potgczen HTTPS co zapewni
szyfrowanie danych od klienta do serwera nawet
jesli przechodzg przez wezet wyjsciowy w sieci -
TOR. £ > &
Zasada 2

Unikaj ujawniania tozsamosci - nie zalecam
podawania swoich danych osobowych, a tym
bardziej logowania sie na konta, ktore wymagaja
identyfikacji. Utrudnisz w ten sposob analize
ruchu w sieci co utrudni powigzanie twojego
ruchu z twoimi danymi osobowymi.

Zasad 3

Nie pobieraj plikéw z nieznanych zrodet - piliki pobrane z TOR na 99%
zawierajg w sobie ztosliwe oprogramowanie, ktorego zadaniem bedzie
wychwycenie twoich danych osobowych. Wyobraz sobie sytuacje kiedy
przegladasz przy uzyciu TOR strony ktore poruszajg tematy nielegalne
w twoim kraju, a nastepnie taki wirus z pobranego pliku z tatwoscig
kradnie twoje dane i zostajesz przedstawiony przed wyborem, albo
zaptata albo ujawnienie twoich danych i stron jakie odwiedzates.
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ALTERNATYWY SIECI TOR

m :2P (Invisible B Freenet m VPN (Virtual Private
nternet Project) Network)

To zdecentralizowana sieC anonimowa, Freenet to sieC peer-to-peer, ktéra VPN to technologig, ktéra tworzy
ktore oferuje podobne funkcje do TOR, ale Zapewnia anonimowosC w sieci. zaszyfrowane potqczenie miedzy
Z innym podejSciem do trasowania ruchu. Uzytkownicy mogqg udostepniac i uzytkownikiem a serwerem, ukrywajqc
12P uzywa witasnych mechanizmow pobierac pliki oraz odwiedzac strony rzeczywisty adres IP i zapewniajgc
routingu i jest zoptymalizowana do internetowe bez ujawniania swojej prywatnos¢ w internecie. ChoC VPN nie
komunikacji w ramach same;j sieci I12P, co tozsamosci. Freenet wykorzystuje oferuje takiej samej anonimowosci jak
sprawiag, ze jest mniej narazona na ataki rozproszone przechowywanie danych, TOR (np. nie zapewnia anonimMowosci
niz TOR w niektérych scenariuszach. CO Czyni jq bardziej odporng na W samej sieci)

cenzure.



[ L%» ) Cyberhydra

CYBERSECURITY DAY 2025

Dark Web

A mix of nefarious criminal activities and legitimate
elements such as whistle-blowers, WikiLeaks, and
political dissidence etc.

CLEAR WEB, DEEP
WEB, DARK WEB

To cze$¢ Internetu dostepna publicznie i indeksowana
przez wyszukiwarki
Przyktady: strony informacyjne, portale spotecznosciowe,
sklepy internetowe

Zawiera tresci niewidoczne dla  standardowych
wyszukiwarek

Przyktady: konta bankowe online, dane medyczne,
uczelniane bazy danych, tresci za paywallem

Nie jest nielegalny — to po prostu tresci wymagajace
uwierzytelnienia lub dostepu

Czes$¢ Deep Webu, do ktorej dostep uzyskuje sie za
pomocg specjalnych narzedzi, np. sieci Tor
Wykorzystywany do anonimowej komunikacji, ale tez
czesto kojarzony z nielegalnymi dziataniami

Przyktady: ukryte fora, nielegalne rynki, serwisy oferujgce
nielegalne ustugi
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DZIA ANIA NIELEGALNE

SieC Tor, chocC stworzona z myslg o anonimowosci
| wolnosci w internecie, bywa wykorzystywana do
nielegalnych celow. Na tzw. darknecie, ukrytym
segmencie internetu dostepnym przez Tor, moga
dziataC nielegalne rynki, fora przestepcze, czy
serwisy oferujgce handel narkotykami, bronig,
fatszywymi dokumentami i danymi osobowymi.
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Sklepy z uzywkami

Na darknecie dziatajg nielegalne marketplace'y przypominajgce Allegro czy
Amazon — tyle ze zamiast elektroniki oferujg substancje psychoaktywne.
Transakcje s anonimowe, a ptatnosci realizowane kryptowalutami.

Fora hakerskie

Miejsca wymiany wiedzy, narzedzi i ustug - uzytkownicy dzielg sie ztosliwym
oprogramowaniem, poradami dotyczgcymi wtaman czy sprzedazg danych
z wyciekow.

Sklepy z bronia

Platformy te umozliwiajg zakup nielegalnych narzedzi przemocy - od
prawdziwych replik broni palnej, przez amunicje, po improwizowane
urzgdzenia wybuchowe. Cho¢ wiele z tych ogtoszen jest fatszywych.

Ransomware

W obrebie dark webu funkcjonujg ustugi zwigzane z ransomware, czyli
oprogramowaniem stuzgcym do szyfrowania danych ofiar w celu
wymuszenia okupu za ich odblokowanie. Oferty obejmujg narzedzia
infekcji, wsparcie techniczne oraz wskazdéwki, jak przeprowadzi¢ atak,
czyniac z tej formy cyberprzestepczosci rozbudowang ,ustuge as-a-service”.

Krzywdzace tresci (pedofilia)
Najbardziej niebezpieczna czes¢ dark webu — mogg sie tam pojawiac tresci
promujgce przemoc, wykorzystywanie nieletnich czy inne formy patologii.




[L%) Cyberhydra mucmm DAY 2025

CZY JEST SIE CZYM NIEPOKOIC?

To zalezy.

/Z jednej strony, sieCc Tor bywa wykorzystywana do
nielegalnego handlu, np. narkotykami, bronig czy danymi
osobowymi. Dzieki anonimowosci, uzytkownicy moga
ukrywac swojg tozsamosc i unikacC stuzb. To sprawia, ze
darknet jest atrakcyjny dla przestepcow.

/Z drugiej strony, podobne ogtoszenia mozna znalezc
rowniez w zwyktym Internecie, na zamknietych grupach,
komunikatorach czy forach — nie tylko w dark webie. Tor

to narzedzie — nie decyduje o tym, do czego zostanie
uzyte.
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Z jednej strony, Tor bywa wykorzystywany do [ies e
nielegalnego handlu, np. narkotykami, bronig czy danymi
osobowymi. Dzieki anonimowosci, uzytkownicy mogg
ukrywac swojg tozsamosc i unikacC stuzb. To sprawia, ze
darknet jest atrakcyjny dla przestepcow.

/Z drugiej strony, podobne ogtoszenia mozna znalezC
rowniez w zwyktym Internecie, na zamknietych grupach,
komunikatorach czy forach — nie tylko w dark webie. Tor

to narzedzie — nie decyduje o tym, do czego zostanie
uzyte.
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DZIEKUJEMY
ZA UWAGE!



