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WWW: Jak hosting
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narazaé) Twojq
strone?
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O mnie...

Od ponad czterech lat pracuje w branzy hostingowe;,
gdzie na co dzienh tgcze dosSwiadczenie w obstudze
klienta z praktycznq administracjq serwerami.
Specjalizuje sie w bezpieczehnstwie ustug
hostingowych, konfiguracji serwerow WWW oraz
technicznym wsparciu stron internetowych.

Studiuje Cyberbezpieczehstwo na Politechnice
Czestochowskiej i aktywnie rozwijam swoje
kompetencje zardbwno w zakresie wiedzy technicznej,
jak i edukacyjnej. Z pasjq dziele sie swojq wiedzq,
szczegoblnie w obszarze praktycznego wdrazania
zasad bezpieczenstwa w infrastrukturze hostingowej.




Dlaczego bezpieczenstwo
hostingu jest wazne?

Twoja strona WWW to nie tylko kod i tresc!

Konsekwencje zaniedbah w bezpieczehnstwie hostingu:
e Utrata danych i funkcjonalnosci strony.
e Infekcje ztosliwym oprogramowaniem.
e Wyciek poufnych informacji (dane klientéw, dane
logowania).
e Problemy z SEO i reputacjq.
e Koszty naprawy i przywrdécenia strony.




Jak hosting MOZE chroni¢ Twojq strone
WWW? - Kluczowe mechanizmy
bezpieczehnstwa
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Jak hosting MOZE chroni¢ Twojq strone
WWW? - Kluczowe mechanizmy
bezpieczenstwa
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Jak hosting MOZE narazaé¢ Twojqg strone
WWW? - Potencjalne zagrozenia
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Wybor bezpiecznego
hostingu - Na co
ZWrocic uwage?

Madry wyboér to bezpieczna przysztosc
Twojej strony!

Reputacja i doSwiadczenie dostawcy: Sprawdz opinie i
historie firmy.

Zakres oferowanych funkcji bezpieczehstwa: Upewnij sie,
ze oferujq kluczowe mechanizmy.

Polityka aktualizacji i zarzqdzania tatkami bezpieczehstwa.

Jasne zasady dotyczqce kopii zapasowych i ich
przywracania.

Dostepnos¢ wsparcia technicznego w zakresie
bezpieczenstwa.

Lokalizacja serwerdw i zabezpieczenia fizyczne serwerowni.
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Dobre praktyki po stronie
uzytkownika

Bezpieczenstwo to wspolna odpowiedzialnos¢

Ty tez masz swoj wkitad w bezpieczenstwo!

e Silne hasta i uwierzytelnianie dwusktadnikowe (2FA) dla wszystkich kont (hosting, panel
administracyjny strony).
Regularne aktualizacje CMS (np. WordPress, Joomla, Drupal), wtyczek i motywéw.
Usuwanie nieuzywanych wtyczek i motywow.
Ograniczenie dostepu do panelu administracyjnego.
Regularne skanowanie strony pod kgtem ztoéliwego oprogramowania (nawet jesli hosting
to robi).

e Swiadomosé zagrozen phishingowych i socjotechnicznych.
Implementacja wiasnych zabezpieczen
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Poczta email to nieroziqczna czeS¢ hostingu
oraz dziatalnosSci w intermecie

@

Bezpieczenstwo Poczty
E-mail - Dodatkowy
Wektor Ataku



Typowe zagrozenia
dla bezpieczenstwa
poczty elektronicznej

Phishing

Podszywanie sie pod zaufane zrédta w celu
wytudzenia danych logowania lub informaciji
finansowych.

Malware w zatgcznikach i linkach

ZtoSliwe oprogramowanie rozprzestrzeniane przez
wiadomosci e-mail — najczesciej jako zatgczniki lub
linki.

Ataki na serwery pocztowe

Proby przejecia kontroli nad serwerem pocztowym,
np. w celu rozsytania spamu lub kradziezy danych.




Zalecenia dotyczqce ochrony

e Stosowanie silnych haset i uwierzytelniania
dwusktadnikowego (2FA)
e Szyfrowanie wiadomosci

e Wdrozenie filtrow antyspamowych i
antywirusowych

e Automatyczna ochrona przed znanymi
zagrozeniami.

e Konfiguracja polityk SPF, DKIM i DMARC



y

Masz pytania?

Adres e-mail Strona internetowa

hosting@smarthost.pl smarthost.pl

y
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y

Dziekuje za uwage!




