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OSINT (Open Source Intelligence)

 legalny, biaty wywiad
 informacije z ogdlnodostepnych zrodet (strony www, social media, Smieci)
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OSINT (Open Source Intelligence)

 legalny, biaty wywiad
 informacije z ogdlnodostepnych zrodet (strony www, social media, Smieci)

e Nie wigze sie z np. tamaniem haset

Wykorzystanie OSINTu

« Weryfikacja kontrahenta
« Rekrutacija

« Poszukiwanie dtuznikow

« Zapobieganie wytudzeniom

« Weryfikacja wiadomosSci



Rodzaje OSINTu

« SOCMINT (Social Media Intelligence)
« HUMINT (Human Intelligence)

« GEOINT (Geospatial Intelligence)

« FINIT (Financial Intelligence)

« CRIMINT (Criminal Intelligence)

« DARKINT (Dark Web Intelligence)




Etapy przeprowadzania Sledztwa OSINT

 Planowanie - co chcemy osiggngC, kto jest zagrozeniem, jak sie chcemy
zabezpieczyC

« Zbieranie danych - archiwizacja przydatnych informaciji na temat celu

aktywne

pasywne

« Przetwarzanie - ttumaczenie z innego jezyka
« Analizowanie zebranych danych

« Raportowanie - zebranie wszystkiego co udato sie zebracC podczas Sledztwa



Przyktady narzedzi wykorzystywanych w OSINT
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Przyktady stalkingu

Niszczenie
mienia

Podszywanie

Sledzenie za sie

pomocag aplikacii

K , Niechciane
EiFte '\ / wiadomosSci
STALKING

lub nadajnikdow

Rozpowszechnianie Wysytanie
nieprawdziwych niechcianych

informaciji Proby prezentow
wtamania lub listow

do kont



Stalking forma




Art. 190a. Stalking

e 1. Kto przez uporczywe nekanie innej osoby lub osoby jej najblizszej wzbudza u
hiej uzasadnione okolicznoSciami poczucie zagrozenia lub istotnie narusza jej
prywatnosgc, podlega karze pozbawienia wolnosSci do lat 3.

2 2. Tej samej karze podlega, kto, podszywajac sie pod inng osobe, wykorzystuje
jej wizerunek lub inne jej dane osobowe w celu wyrzgdzenia jej szkody
majagtkowej lub osobiste;.

2 3. Jezeli nastepstwem czynu okreslonego w 2 1 lub 2 jest targniecie sie
pokrzywdzonego na wtasne zycie, sprawca podlega karze pozbawienia
wolnhosci od lat 2 do 15.

S 4. Sciganie przestepstwa okreslonego w ¢ 1 lub 2 nastepuje na wniosek
pokrzywdzonego.



OSINT a stalking - na czym
polega roznica®?




Stalking statystyki - Polska

Rok Liczba postepowan Liczba przestepstw Przestepstwa Wskaznik wykrycia
wszczetych stwierdzonych wykryte (w %%)
2020 8 984 5878 3621 61,50
2019 10712 6 364 4148 63,40
2018 9185 5107 3 456 67,40
2017 8 078 4204 2 853 67,70
2016 7 536 3 990 2 582 64,70
2015 6703 3243 2 075 63,70
2014 6 209 3202 2 266 70,60
2015 5327 2 925 2104 71,70
2012 4 455 2 690 2 020 75,00

Zrodto: https://statystyka.policja.pl/st/kodeks-karny/przestepstwa-przeciwko-4/76586,Uporczywe-nekanie-i-wykorzystanie-wizerunku-art-190a.htmi




Stalking w prawie
Rzymskim

W prawie Rzymskim jest zawarte wykroczenie "adtemptata
pudicitia”®, co z taciny oznacza "naruszenie skromnosci”, lub
"naruszenie czci’. To wykroczenie mogto podlegac karze.
Wykroczenie poegato na natarczywym podagzaniu lub zaczepianiu
drugiej osoby .
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